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Einleitung

1 Einleitung

Im Rahmen eines Forschungsprojekts an der Fachhochschule Bielefeld wurde
eine Organisationsstruktur evaluiert, die auf einen schnellen und kurzfristigen
Technologie-Transfer ausgerichtet ist und gleichzeitig eine Plattform fur den
unkomplizierten Austausch mit der Industrie darstellt. Bei der Erarbeitung der
Struktur wurde grof3en Wert auf die Flexibilitdt und Skalierbarkeit der Ergebnisse
gelegt, da die Abwicklung anwendungsnaher Forschung in Kooperation mit
privaten Unternehmen ein Anliegen vieler Hochschulen, Universitaten und
offentlichen Einrichtungen darstellt, und somit eine Ubertragbarkeit der Ergebnisse
ermdglicht werden soll. Die Forschungseinrichtung ,Center for Applied Data
Science" (CfADS) der FH Bielefeld steht dabei exemplarisch fir mdgliche
Forschungseinrichtungen im Bereich Data Science.
Die Form des Anwendungszentrums soll die bestehenden Mdglichkeiten zur
Abwicklung freier Forschung erganzen und als Briicke zwischen Wissenschaft und
Industrie dienen. Der Fokus liegt hierbei auf einer schnellen Umsetzung der
Ergebnisse in die Praxis und auf der Orientierung an konkreten
Unternehmensanforderungen. Dabei geht es nicht nur darum, das technisch
Machbare ohne Riicksicht auf die Kosten umzusetzen, sondern dies wirtschaftlich
sinnvoll zu realisieren. Die erarbeitete Struktur zielt darauf ab, eine nachhaltige
und langfristige Entwicklung der Forschungseinrichtung zu ermdglichen und zu
unterstutzen.
Die Studie wurde in dem Zeitraum vom 01.10.2017 bis zum 30.09.2018
durchgefihrt, wobei folgende Fragen beantwortet wurden:
 Was sind die Bedarfe der lokalen Wirtschaft hinsichtlich des
Anwendungszentrums und wie kénnen diese durch die Infrastruktur tber
offentlich geférderte Projekte hinaus berucksichtigt werden?
« Welches Betriebskonzept sichert die langfristige Wirtschaftlichkeit des
Anwendungszentrums?
« Welcher rechtliche Rahmen sichert den Wissens- und Technologietransfer an
die beteiligten Unternehmen?
e Wie kodnnen Datensicherheit und Datenschutz gewahrleistet und belegt
werden??
Die Studie gliedert sich wie folgt. In Kapitel 2 wird auf die Durchfihrung und
Auswertung der vorgenommenen Bedarfsanalyse im Raum Ostwestfalen-Lippe
Bezug genommen. Basierend auf den Ergebnissen wird in Kapitel 3 die Planung

der technischen Infrastruktur fir das Anwendungszentrum vorgenommen, bevor

1 (Schenck, 2017, p. 2)



Einleitung

in Kapitel 4, basierend auf einer durchgefihrten SWOT-Analyse und einer
Entscheidungsmatrix, die finale Rechtsform gewahlt wird. Kapitel 5 behandelt kurz
die juristische Abschlussprifung des Konzepts durch eine externe Anwaltskanzlei,
bevor in Kapitel 6 ein kurzer Uberblick iiber die neue Sicherheitsarchitektur fiir das
Anwendungszentrum gegeben wird. Abschlielend werden in einem kurzen Fazit

die Ergebnisse der Studie zusammengefasst.
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2 Die Bedarfsanalyse

Um die Nachhaltigkeit und Umsetzungsorientierung des Anwendungszentrums
sicherzustellen, erfolgt im ersten Schritt eine umfangreiche Analyse der Bedarfe
der Unternehmen im Raum Ostwestfalen-Lippe. Sie ist die Basis aller weiteren
Schritte und umfasst, neben einem allgemeinen betriebswirtschaftlichen Tell,
Fragestellungen zur Erfassung technischer Anforderungen an die Infrastruktur des
geplanten Anwendungszentrums. Ebenfalls werden konkrete Forschungsfragen
seitens der Industrie aufgenommen und die Bereitschaft zur Kooperation erfragt.
Das Anwendungszentrum der Forschungseinrichtung ,Center for Applied Data
Science* (CfADS) wird auch hier nur exemplarisch fir mdgliche

Forschungseinrichtungen im Bereich Data Science betrachtet.

2.1 Durchfuhrung und Auswertung

Die Bedarfsanalyse wurde in dem Zeitraum vom 08.01.2018 bis zum 02.03.2018
durchgefuhrt. In einem ersten Schritt wurden eng verbundene bzw.
Partnerunternehmen befragt, mit denen eine Zusammenarbeit bereits
stattgefunden hat, oder die mit einem ,Letter of Intent* die Forschungseinrichtung
bereits  unterstutzt  haben. Darlber  hinaus  wurden  dber die
Netzwerkorganisationen IHK Bielefeld, OWL Maschinenbau und Pro Wirtschaft GT
weitere Unternehmen kontaktiert. Die Zielgruppe umfasste hauptséchlich kleine
und mittelst&ndige Industrieunternehmen aus der Region Ostwestfalen-Lippe, die
in der Regel aufgrund ihrer geringen Gré3e im Bereich Forschung und Entwicklung
auf externe Partner angewiesen sind.

Der allgemeine betriebswirtschaftliche Abschnitt des Fragebogens versucht die
Bereitschaft der Unternehmen flir eine Zusammenarbeit mit Hochschulen zu
erfassen. Hier werden besonders positive und negative Erfahrungen sowie
Voraussetzungen und Hinderungsgriinde beztiglich einer Zusammenarbeit erfragt.
Darlber hinaus werden Rahmenbedingungen wie préaferierte Projektvorlaufzeiten
und gewlinschte Projektvolumina erfasst. Im zweiten Abschnitt des Fragebogens
werden neben den technischen Anforderungen vor allem die fur die Unternehmen
interessanten Themenfelder aufgenommen. AbschlieRend wird den Unternehmen
die Moglichkeit gegeben, konkrete Forschungsfragen zu formulieren, die in einem
nachsten Schritt zusammen diskutiert werden konnen. Ein Exemplar des
Fragebogens befindet sich im Anhang.

Insgesamt wurde der Fragebogen 36-mal von verschiedenen Unternehmen und
Einrichtungen aus der Region Ostwestfalen-Lippe ausgefiillt.

Im ersten, allgemeinen Abschnitt des Bogens sind besonders die Ergebnisse zu

den Fragen nach den Voraussetzungen und Hinderungsgrinden fir eine

3
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Zusammenarbeit mit Hochschulen hervorzuheben. Hier sind den Unternehmen
besonders das gegenseitiges Verstandnis sowie eine Kontinuitat in der

Zusammenarbeit wichtig, wie in Abbildung 1 zu erkennen ist.
Voraussetzungen fiir eine erfolgreiche Zusammenarbeit mit einer Hochschule
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Abbildung 1:Voraussetzungen fiir eine erfolgreiche Zusammenarbeit mit Hochschulen
Quelle: Eigene Darstellung in Excel
Als hauptséachliche Hinderungsgrinde einer Zusammenarbeit (Abbildung 2)
stechen die Punkte ,zu lange Vorlaufzeiten bei 6ffentlich geférderten Projekten”,
Lnicht gentigend Ressourcen (Mitarbeiter)”, ,ein aufwandiger Kooperationsvertrag*

und ,zu hohe Kosten“ hervor.
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Abbildung 2: Hinderungsgriinde fiir die Zusammenarbeit mit Hochschulen
Quelle: Eigene Darstellung in Excel

Fur die Studie sind ebenfalls die Angaben zur Projektvorlaufzeit (Abbildung 3) und
zum Projektvolumen (Abbildung 4) interessant.
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Abbildung 3: Bevorzugte Projektvorlaufzeiten

Quelle: Eigene Darstellung in Excel
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Abbildung 4: Bevorzugtes Projektvolumen
Quelle: Eigene Darstellung in Excel

Generell lasst sich sagen, dass ca. 78% der Befragten mit Hochschulen
zusammenarbeiten und gemeinsame Forschungsvorhaben durchfiihren wirden.
Mit grof3em Abstand werden kleinere Projekte mit Vorlaufzeiten von drei bis sechs
Monaten bevorzugt, die ein Projektvolumen von 30.000 und 60.000 € aufweisen.

Fur die weitere Planung des Anwendungszentrums stehen im zweiten Abschnitt
besonders die nachgefragten Themenfelder sowie die gefragten
Methodenkompetenzen im Fokus. Besonderen Handlungsbedarf sehen die
Unternehmen bei der Zusammenfihrung heterogener Datenquellen, der
Auswertung und Analyse der Daten und der darauf aufbauenden Entwicklung
neuer digitaler Geschéaftsmodelle. In diesem Zusammenhang besteht die grofite

Nachfrage bei den Methodenkompetenzen in den Bereichen ,Data Mining
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(Datenexploration)“, ,Maschinelles Lernen“ und ,Digitale Geschaftsmodelle®, was
durch Abbildung 5 verdeutlicht wird.

Welche Methodenkompetenz wiirden Sie vom CfADS in Anspruch nehmen?
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Abbildung 5: Gefragte Kompetenzen der Forschungseinrichtung
Quelle: Eigene Darstellung in Excel
Im Bereich IT-Sicherheit legen die Unternehmen besonderen Wert auf eine
Zertifizierung der Infrastruktur, wobei eine Zertifizierung nach ISO 27001 bzw. dem
BSI Grundschutz besondere Anerkennung findet. Des Weiteren wird als
Serverstandort die Bundesrepublik Deutschland préaferiert. Hier ist zu erwahnen,
dass die Fachhochschule Bielefeld als Serverstandort keine Mehrheit findet. Das
gleiche Bild spiegelt sich bei der Frage zur Speicherung von Maschinen- und
Prozessdaten wider. Weder die Nutzung einer internen Cloud noch die
Inanspruchnahme externer Dienste namhafter Anbieter kann sich bei der Umfrage

wirklich abheben, wie die Abbildungen 6 und 7 zeigen.
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Abbildung 6: Bereitschaft zur Speicherung von Unternehmensdaten auf einem
hochschulinternen Rechencluster

Quelle: Eigene Darstellung in Excel
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Temporare Speicherung von Maschinen- und Prozessdaten auf
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18
16

14
12

Anzah

[ =R % R - = (R = = T ]

Ja Nein Vielleicht, wenn...

Kriterium

Abbildung 7: Bereitschaft zur Speicherung von Unternehmensdaten auf externen
Cloud-Plattformen

Quelle: Eigene Darstellung in Excel
Abschlieend ist es wichtig festzuhalten, dass sich ca. 67% der Befragten fur ein
tiefergehendes Interview bereit erklart haben und dass 36% bereits konkrete
Forschungsfragen in ihren Fragebégen formuliert haben.
Im Anschluss wurden 13 der befragten Unternehmen fiir ein tiefergehendes

Interview besucht.

2.2 Anforderungsspezifikationen

Auf Basis der Bedarfsanalyse, d.h. der ausgefillten Fragebtgen und der
durchgefuhrten Unternehmensbesuche, kénnen folgende Anforderungs-
spezifikationen definiert werden.

Die zu planende Infrastruktur muss zuallererst in der Lage sein, den geplanten
Arbeitszweck zu erflllen. Sie soll im Rahmen umsetzungsorientierter FUE-Projekte
mit Partnern aus Industrie und Gesellschaft genutzt werden. Zentrales Element
dieser Projekte ist die Analyse sehr groRer Datenmengen. Daraus ergibt sich als
Bedarf eine Cloud-Plattform in Form eines Computerclusters, der aus
leistungsstarken Servern aufgebaut ist, sowohl was die Speicherkapazitat als auch
was die Rechenleistung betrifft. Die Software, die darauf installiert wird, soll es
erlauben, zlgig und umsetzungsorientiert auch anspruchsvolle Projekte aus dem
Bereich der Datenaufbereitung, der Datenintegration, der Datenanalyse und des
Data-Minings durchzufiihren. Zu diesem Zweck ist der Einsatz des bewéhrten
Hadoop-Frameworks geplant, welches speziell fir den Einsatz mit sehr groRen
Datenmengen (,Big Data"“) entwickelt wurde. Dariliber hinaus ist der Einsatz von
spezieller Software fir das Technologiedatenmanagement notwendig, um den

aufwendigen Prozess des Zusammenfiihrens von Daten aus unterschiedlichsten

7
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Quellen zu vereinfachen und diese Daten in konsistenter Form darstellen und einer
Analyse zufuhren zu kénnen. Die Infrastruktur soll ebenfalls in dem Bereich
Hochleistungsrechnen eingesetzt werden kénnen, um Datenanalyse-Tools, die
nicht zum Hadoop-Framework gehoren, sondern auf Workflows aus dem
Hochleistungsrechnen beruhen, effizient einsetzen zu kénnen.

Neben der notwendigen Leistungsfahigkeit der Infrastruktur ist die Sicherheit der
Daten ein zentrales Thema fir die befragten Unternehmen. Nur wenn diese
nachvollziehbar gewahrleistet werden kann und ein vernlnftiger Umgang
garantiert wird, ware ein Grof3teil der Unternehmen bereit eigene Daten fir
Analysezwecke zur Verfiigung zu stellen. Hier ist besonders darauf zu achten,
dass sich die Serverstrukturen innerhalb Deutschlands befinden und somit der
deutschen Rechtsprechung unterliegen. Hierdurch kann sichergestellt werden,
dass die deutschen Regelungen zum Datenschutz Anwendung finden. Darlber
hinaus wird eine Zertifizierung nach der Norm ISO/IEC 27001 und 27017
angestrebt. Eine Zertifizierung nach ISO/IEC 27001 auf Basis des BSI-IT-
Grundschutzes stellt inzwischen einen De-Facto-Standard fur IT-Sicherheit dar.
Sie spezifiziert die Anforderungen an die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines Informationssicherheits-
managementsystems (ISMS). Darauf aufbauend stellt die ISO/IEC 27017 eine
sinnvolle Erganzung im Bereich Cloud-Computing dar. Diese Norm stellt
Implementierungsanweisungen flr organisatorische und technische MaBhahmen
zur Verfigung, um Bedrohung und Risiken beim Betrieb von Cloud-Computing-
Umgebungen zu mindern. Um den Regelungen des Datenschutzes gerecht zu
werden, ist eine enge Zusammenarbeit mit der hochschulinternen Datenschutz-
beauftragen geplant. Da aber keine personenbezogenen Daten verarbeitet werden

sollen, wird der Fokus nicht auf datenschutzrechtliche Anforderungen gelegt.

3 Planung der technischen Infrastruktur

Um den aufgeflhrten Leistungsanforderungen an die benétigte Infrastruktur zu
begegnen, werden zunachst die daflir notwendigen technischen Spezifikationen
festgehalten. Hierbei wird sich ebenfalls an den Leistungsspezifikationen eines in
der Hochschule bereits vorhandenen Rechenclusters orientiert. Fir die
Umsetzung werden drei Mdglichkeiten in Betracht gezogen. Die erste Variante
beschreibt den Aufbau der Infrastruktur mit Hilfe von Bare-Metal-Servern, eine
weitere Moglichkeit besteht in der ausschlief3lichen Nutzung von virtuellen
Maschinen (Variante 2), angemietet bei einem Public-Cloud-Anbieter. Die dritte
Variante ist eine Mischung aus den zwei vorgestellten Mdglichkeiten, die Nutzung

von so genannten ,dedicated Hosts". Bei Bare-Metal-Servern handelt es sich um
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physische Single-Tenant-Server, virtuelle Maschinen dagegen bilden die
Rechnerarchitektur eines real in Hardware existierenden oder hypothetischen
Rechners nach, es handelt sich hierbei nicht um physisch existierende
Serverstrukturen. Beim ,dedicated Host* werden dem Kunden eigene Hardware-
Ressourcen fur die Nutzung seiner virtuellen Maschinen zur Verfigung gestellt.
Die virtuellen Maschinen des Kunden laufen auf fur ihn exklusiven physischen
Ressourcen, die — im Gegensatz zu Bare-Metal-Servern - virtualisiert sind. Aus
Kostengriinden wird von vornherein vom Kauf der technischen Infrastruktur
Abstand genommen und zundchst auf eine Anmietung der Strukturen

zurlickgegriffen.

3.1 Technische Spezifikationen

Fur die Varianten 1 und 3, die Anmietung von Bare-Metal-Servern und die
Anmietung von ,dedicated Hosts", kdnnen dieselben Anforderungen aufgezeigt
werden, da bei beiden Mdglichkeiten die Serverspezifikationen definiert werden
missen. Unterschiede bestehen vor allem bei den Zugriffs- und
Kontroliméglichkeiten und somit auch beim Preis.

Die notwendigen Spezifikationen kdénnen der Tabelle 1 entnommen werden.

Rechenknoten 1 36 Kerne, RAM 192 GB, Festplatte (10 TB HDD)
+ Volume Backup Service (10 TB)
Rechenknoten 2 36 Kerne, RAM 192 GB, Festplatte (10 TB HDD)
+ Volume Backup Service (10 TB)
Rechenknoten 3 36 Kerne, RAM 192 GB, Festplatte (10 TB HDD)
+ Volume Backup Service (10 TB)
Rechenknoten 4 36 Kerne, RAM 192 GB, Festplatte (10 TB HDD)
+ Volume Backup Service (10 TB)
Rechenknoten 5 36 Kerne, RAM 192 GB, Festplatte (10 TB HDD)
+ Volume Backup Service (10 TB)
Virtualserver-User 36 Kerne, RAM 192 GB, Festplatte (24 TB HDD)
+ Volume Backup Service (24 TB)
Virtualserver-File 36 Kerne, RAM 192 GB, Festplatte (16 TB HDD)
+ Volume Backup Service (16 TB)
Virtualserver-Master 36 Kerne, RAM 192 GB, Festplatte (6 TB HDD)
+ Volume Backup Service (6 TB)

Tabelle 1: Technische Spezifikationen (Bare-Metal-Server)
Quelle: Eigene Darstellung in Excel
In Summe werden zur Erfullung der Leistungsanforderungen 8 Server mit
insgesamt 288 Kernen, 1536 GB RAM und einer Speicherkapazitat von 192 TB
bendtigt.
Fur die zweite Variante, die Anmietung von reinen virtuellen Maschinen bei einem

Cloud-Anbieter, werden folgende Spezifikationen bendtigt.
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User-Server 16 Kerne, RAM 128 GB; Speicher (20 TB)
+ Volume Backup Service (20 TB)
Benutzerverwaltung 1 4 Kerne, RAM 16 GB, Speicher (100 GB)
+ Volume Backup Service (100 GB)
Benutzerverwaltung 2 4 Kerne, RAM 16 GB, Speicher (100 GB)
Produktiv-Worker 1 16 Kerne, RAM 128 GB; Speicher (10 TB)
+ Volume Backup Service (10 TB)
Produktiv-Worker 2 16 Kerne, RAM 128 GB; Speicher (10 TB)
+ Volume Backup Service (10 TB)
Produktiv-Worker 3 16 Kerne, RAM 128 GB; Speicher (10 TB)
+ Volume Backup Service (10 TB)
Produktiv-Worker 4 16 Kerne, RAM 128 GB; Speicher (10 TB)
+ Volume Backup Service (10 TB)
Produktiv-Worker 5 16 Kerne, RAM 128 GB; Speicher (10 TB)
+ Volume Backup Service (10 TB)
Produktiv-Admin 1 8 Kerne, RAM 32 GB; Speicher (200 GB)
+ Volume Backup Service (200 GB)
Produktiv-Admin 2 8 Kerne, RAM 32 GB; Speicher (200 GB)
+ Volume Backup Service (200 GB)
Produktiv-Admin 3 8 Kerne, RAM 32 GB; Speicher (200 GB)
+ Volume Backup Service (200 GB)
Produktiv-Admin 4 8 Kerne, RAM 32 GB; Speicher (200 GB)
+ Volume Backup Service (200 GB)
Produktiv-Fileserver 8 Kerne, RAM 32 GB; Speicher (12 TB)
+ Volume Backup Service (12 TB)
Maschinenserver 1 2 Kerne, RAM 8 GB, Speicher (100 GB)
Maschinenserver 2 2 Kerne, RAM 8 GB, Speicher (100 GB)
Maschinenserver 3 2 Kerne, RAM 8 GB, Speicher (100 GB)
Maschinenserver 4 2 Kerne, RAM 8 GB, Speicher (100 GB)
Maschinenserver 5 2 Kerne, RAM 8 GB, Speicher (100 GB)
HDF Software 8 Kerne, RAM 64 GB; Speicher (200 GB)
Firewall 1 4 Kerne, RAM 16 GB; Speicher (100 GB)
+ Volume Backup Service (100 GB)
Firewall 2 4 Kerne, RAM 16 GB; Speicher (100 GB)
+ Volume Backup Service (100 GB)

Tabelle 2: Technische Spezifikationen (virtuelle Maschinen)
Quelle: Eigene Darstellung in Excel
Bei der zweiten Variante wird direkt jede virtuelle Maschine fir ihre spezifische
Aufgabe konfiguriert. In der Gesamtheit werden 18 virtuelle Maschinen eingeplant
mit insgesamt 170 Kernen, 1096 GB RAM und einer Speicherkapazitat von 167
TB. Unterschiede zwischen den Varianten in der Anzahl an Kernen, RAM und
Speicherkapazitat lassen sich durch die Konfigurationsbeschrankungen der
Cloud-Anbieter erklaren. Gerade bei der Anmietung der Bare-Metal-Server ist der
einzelne Nutzer bei der Auswahl der zu mietenden Server durch Vorgaben des
Anbieters eingeschrankt. Hierdurch fallen in der ersten Variante die einzelnen
Bare-Metal-Server sehr grof3ziigig aus. Im nachfolgenden Kapitel werden nun die

einzelnen Moglichkeiten mithilfe einer Entscheidungsmatrix verglichen, woraufhin
10



Planung der technischen Infrastruktur

eine Empfehlung fir die technische Infrastruktur des Anwendungszentrums

ausgesprochen wird.

3.2 Die Varianten der technischen Infrastruktur im Vergleich

Der Auswahlprozess zwischen den drei vorgestellten Mdglichkeiten wird mit Hilfe
einer Entscheidungsmatrix vorgenommen. Als Auswahlkriterien werden die
Rubriken Kontroliméglichkeit (Zugriffsmdglichkeit auf die Server und deren
Ressourcen, Verwaltbarkeit), Sicherheit (Datensicherheit, Eigene Hardware oder
eigener Host fur den Nutzer), Kosten (Preise, Kostentransparenz und
Kostenplanung, Arbeitsaufwand/Mitarbeiterbindung) und Allgemein (Performance,
Flexibilitat, Skalierbarkeit, Eignung fur Big-Data-Analysen) herangezogen. Die
Punktevergabe erfolgt nach der Einteilung sehr gut (3 Punkte), gut (2 Punkte),
befriedigend (1 Punkt) und mangelhalt (O Punkte). Die Variante mit der héchsten
Punktzahl belegt demnach Rang 1, wobei die einzelnen Kriterien entsprechend
ihrer Wichtigkeit unterschiedlich gewichtet werden. Einen erhéhten Einfluss mit
einem Gewicht von 2 (Standardwert: 1) weisen die Kriterien Performance,
Datensicherheit und Arbeitsaufwand/Mitarbeiterbindung auf. Einen sehr grof3en
Einfluss wird dem Kriterium Preis zugesprochen (Wert:4), da gerade bei der
Grundung einer neuen Struktur wie dem Anwendungszentrum hohe Kosten eine
besondere Belastung darstellen. Die Bewertung der drei Varianten kann der
folgenden Darstellung entnommen werden.

Anmietung von Servern Virtuelle

Bare Metal Maschinen
Anforderungen f:ﬁﬂ Gewicht Gesamtanteil in der Public Cloud
" "90 90
Aligemein 1 25% 11,0(Rang1) 10 9,0(Rang 2) 20 9,0 (Rang 2) 20
Perfomance/Leistung ] 2 10,0% i 2 4 2 4
Flexibilitat ] 1 50% 2 2 1 1 1 1
Skalierbarkeit ) 1 50% 1 1 2 2 2 2
Eignung fur Big-Data Analysen ) 1 5,0% 2 2 2 2 2 2
40 20 20
Kontrolimoglichkeiten 1 25,0% 40(Rang1) 10 20(Rang 2) 20 2,0 (Rang 2) 20
Zugnif auf Server und dessen Ressourcen ] 1 12,5% 2 2 1 1 1 1
Verwahbarket h 1 125% 2 2 1 1 1 1
6,0 6.0 30
Sicherheit 1 26% 6,0(Rang1) 1,0 6,0(Rang 1) 1,0 3,0 (Rang 3) 30
Datensicherheit ) 2 16,7% 2 4 2 4 1 2
Eigene Hardware oder eigener Host fir den Nutzer 1 83% 2 2 2 2 1 1
" 80 "100 "180
Kosten 1 26% 80(Rang3} 30 10,0 (Rang 2) 20 180(Rang1) 1,0
Preise ) 4 14 1 4 1 4 3 12
Kostentransparenz und Kostenplanung ) 1 36% 2 2 2 2 2 2
Arbeitsaufwand, Bindung von Mitarbeitern ) 2 7,1% 1 2 2 4 2 4
Ergebins 290 270 320
Rang Rang 2 Rang 3
(11,1.3) 221,2) (2.231)

Abbildung 8: Entscheidungsmatrix: Technische Infrastruktur

Quelle: Eigene Darstellung in Excel

Eine detaillierte Analyse und Einschatzung liegt in den Projektunterlagen vor.

Im Folgenden wird kurz auf die am hdchsten gewichteten Kriterien eingegangen.
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Planung der technischen Infrastruktur

Bei der Bewertung des Kriteriums Performance sind nur kleine Unterschiede
zwischen den drei Mdéglichkeiten festzumachen. Alle drei Varianten sind fir den
Betrieb und fur die Arbeit des Anwendungszentrums geeignet. Bei Bare-Metal-
Servern, genau wie beim ,dedicated Host", wird das Single-Tenant-Prinzip verfolgt,
d.h. jeder Kunde arbeitet auf fir ihn reservierter Hardware. Andere Kunden haben
keinen Zugriff auf diese Server, sodass es zu keinen unerwarteten Einbuf3en in
der Performance kommt und der so genannte ,Noisy Neighbor“- Effekt vermieden
wird. Bei der ausschlieBlichen Anmietung virtueller Maschinen in einer tffentlichen
Cloud wird dies nicht garantiert. Die virtuellen Maschinen laufen auf
unterschiedlichen Servern, die auch anderen Kunden zuganglich sind. Die
Aufteilung obliegt alleine dem Anbieter und der Kunde hat diesbeziiglich keinen
Einfluss. Des Weiteren reduziert sich bei Bare-Metal-Servern durch die fehlende
Abstraktionsschicht der Overhead fir den Hypervisor, was zu einer hoheren
Leistung fuihren kann. Aufgrund dieser kleinen Vorteile schneidet die Variante 1 in
dieser Kategorie mit drei Punkten am besten ab. Hinsichtlich der Datensicherheit,
die als wichtiges Kiriterium ebenfalls einen erhohten Einfluss auf die
Entscheidungsfindung besitzt, lasst sich sagen, dass beide Single-Tenant-
Ldsungen (Variante 1, Variante 3) gegenlber der Anmietung virtueller Maschinen
in einer 6ffentlichen Cloud als etwas sicherer eingestuft werden. Die verwendete
Hardware wird ausschlief3lich einem einzigen Mandanten zur Verfiigung gestellt,
der jedoch selbst dafiir zustdndig ist ein geeignetes Sicherheitskonzept
aufzuziehen. Bei der Nutzung virtueller Maschinen in einer 6ffentlichen Cloud
laufen diese auf Servern, auf denen auch mdglicherweise die virtuellen Maschinen
anderer Kunden eingerichtet sind. Da diese aber klar voneinander getrennt und
untereinander nicht sichtbar sind, sind die EinbuRen hinsichtlich der
Datensicherheit nur begrenzt. Ein ebenfalls nicht zu vernachlassigender
Einflussfaktor, der sich besonders auf die Kosten auswirkt, ist der benétigte
Arbeitsaufwand bzw. die Bindung von Mitarbeitern. Bei der Anmietung von Bare-
Metal-Servern erhalt der User zwar gro3tmdéglichen Gestaltungsfreiraum, muss
sich aber komplett selbst um die Einrichtung der Server kiimmern. Dies ist ein
grolRerer Aufwand als die Konfiguration von angemieteten virtuellen Maschinen,
ob in der 6ffentlichen Cloud oder auf separater Hardware, und bedeutet gerade zu
Beginn einen grofRen Arbeitsaufwand. Den groften Einfluss auf die finale
Entscheidungsfindung wird dem Faktor Preis zugesprochen. Bei zu hohen Kosten
kénnen gerade zu Beginn schon existenzielle Schwierigkeiten entstehen, da der
finanzielle Ausgleich oftmals noch nicht in der Form gegeben ist. Hier ist Variante
2, die Anmietung reiner virtueller Maschinen in einer 6ffentlichen Cloud am
preiswertesten. Am teuersten hingegen ist die Variante ,Dedicated Host". Mit
12



Konzept fur Aufbau & Betrieb des Anwendungszentrums

ungefahr. 7.616,00 € im Monat bildet die Variante 3 das Schlusslicht in der
Kategorie Preis. Der ginstigsten Variante 2 (ca. 4.037€/Monat) folgt die
Mdoglichkeit 1 (,Bare Metal Server) mit 6.976 € im Monat. Die ungeféhren Preise
und somit die Punktevergabe in dieser Kategorie basieren auf Angeboten der
deutschen Telekom, einem zertifizierten Cloud Anbieter mit Serverstandorten in
Deutschland. Die detaillierten Angebote kénnen dem Anhang entnommen werden.
Mit insgesamt 32 Punkten belegt am Ende Variante 2 den ersten Rang, gefolgt
von Variante 1 mit 29 Punkten und Variante 3 mit 27 Punkten.

Es lasst sich abschlieRend sagen, dass gerade in der Anfangsphase mit einem
begrenzten finanziellen Spielraum auf die Anmietung virtueller Maschinen
zurlickgegriffen werden sollte. Es miissen zwar Zugestandnisse bei den Punkten
Sicherheit und Kontroll- bzw. Zugriffsmdglichkeiten gemacht werden, diese sind
jedoch gering und gleichen nicht die hohen finanziellen Verpflichtungen bei der
Anmietung von Bare-Metal-Strukturen aus. Diese kdnnen zu einem spéateren
Zeitpunkt bei stabiler Finanzlage immer noch angemietet oder beschafft werden.
Die Anmietung der virtuellen Maschinen soll bei einem zertifizierten Cloud-Anbieter
geschehen. Zusatzlich soll die Netzwerkarchitektur entsprechend einem vom DFKI
vorgeschlagenen Sicherheitskonzept aufgebaut und zertifiziert werden (Abschnitt
6).

Im folgenden Kapitel werden nun mogliche Rechtsformen fir das
Anwendungszentrum betrachtet und eine Empfehlung mit Hilfe einer
Entscheidungsmatrix ausgesprochen. Des Weiteren wird ein vorlaufiger Finanz-

und Projektplan fur den Aufbau und Betrieb des Anwendungszentrums vorgestellt.

4 Konzept fur Aufbau & Betrieb des Anwendungszentrums

Die Frage, die sich stellt, ist, welche Rahmenbedingungen fir eine reibungslose

Kooperation mit anderen Unternehmen am besten getroffen werden. In einem

ersten Schritt ist es daher sinnvoll, kurz die in der Bedarfsanalyse herausgestellten

administrativen Anforderungen an das Anwendungszentrum aufzufihren.

Diese lassen sich wie folgt zusammenfassen:

¢ Die Motivation in der Zusammenarbeit mit hochschulnahen Einrichtungen
besteht besonders in den Punkten Wissenstransfer und der Unterstiitzung bei
Forschungs- und Entwicklungsthemen. Das ,Label“ der Hochschule wird hier
besonders begrift und hoch angesehen. Die Hochschulndhe ist flr das
Anwendungszentrum also ein grol3er Bonuspunkt, den es herauszustellen gilt.

e Als Voraussetzungen fir eine erfolgreiche Zusammenarbeit fihren die
befragten Unternehmen besonders ein gutes gegenseitiges Verstandnis, die

Kontinuitat der Zusammenarbeit und die regionale Nahe des Projektpartners
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Konzept fur Aufbau & Betrieb des Anwendungszentrums

an. Sehr gute Erfahrungen wurden bei der Begleitung von Abschlussarbeiten,
der Durchfihrung von offentlich geforderten Forschungsprojekten als
Partnerunternehmen und bei der Vergabe von Forschungsauftrdgen gemacht.
e Als besonders stérend fur eine Zusammenarbeit werden die oftmals langen
Vorlaufzeiten bei o6ffentlich geférderten Projekten, die finanziellen Kosten,
fehlende personelle Ressourcen und ein aufwandiger Kooperationsvertrag
empfunden. Besonders gewiinscht werden vor allem kleine, schnell
durchflhrbare Projekte.
Basierend auf den formulierten Anforderungen muss eine Struktur bzw.
Rechtsform gefunden werden, die zum Anwendungszentrum passt und einen
geeigneten Rahmen fur die Abwicklung von Forschungs- und
Entwicklungsprojekten liefert. Hierfir wurden zunachst bereits bestehende, in
ihrem Zweck ahnlich ausgerichtete Einrichtungen anderer Hochschulen besucht
und Erfahrungen und Erkenntnisse gesammelt. Auf diesen Erfahrungen beruhend
werden im Folgenden vier Konstrukte/Rechtsformen in die engere Auswahl
genommen: der eingetragene Verein (e.V.), die Unternehmergesellschaft (UG),
der Gesellschaft mit beschrénkter Haftung (GmbH) und eine Mischform aus GmbH
und Verein. Um diese n&her hinsichtlich ihrer Eignung zur Abwicklung von
Forschung- und Entwicklungsprojekten zu untersuchen, werden im folgenden

SWOT- Analysen zu den einzelnen Rechtsformen durchgefihrt.

4.1 Die Rechtsformen im Vergleich

In der SWOT-Analyse werden die Starken, Chancen, Schwachen und Risiken

jeder Rechtsform naher betrachtet und folgende Fragen beantwortet: welche

Chancen bieten sich aufgrund unserer Stérken; welche Risiken sind wir trotz

unserer Starken ausgesetzt; welche Chancen verpassen wir aufgrund unserer

Schwéchen; welchen Risiken sind wir aufgrund unserer Schwachen ausgesetzt?

Im ersten Schritt wird der eingetragene Verein (e.V.) als mogliche Rechtsform fr

das Anwendungszentrum untersucht.

1) Welche Chancen bieten sich aufgrund unserer Starken?

e Der Verein ist mitgliedschaftlich organisiert. Die Mitglieder kdnnen frei aus der
Industrie oder Hochschullandschaft gewéhlt werden. Hierdurch kdénnen
Firmenvertreter der regionalen Unternehmen einbezogen werden und auf
deren Know-how, deren Expertise und deren Erfahrungswerte zurtickgegriffen
werden. Mit der beliebigen Aufnahme neuer Mitglieder ergeben sich auch
potenziell neue Projekte.

e Der Ein- und ggfs. Austritt in den Verein kann schnell und einfach erfolgen, was

die Bereitschaft zur Beteiligung deutlich erhéhen kann.
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2)

3)

Konzept fur Aufbau & Betrieb des Anwendungszentrums

Die Mitglieder kénnen Uber einen Mitgliedsbeitrag eine Grundfinanzierung ftr
das operative Geschéft zur Verfigung stellen.

Durch die mitgliedschaftliche Organisation des Vereins herrscht eine grof3e
Autonomie gegenuber der Fachhochschule. Jedes Mitglied besitzt
normalerweise eine Stimme, so auch die Hochschule. Hierdurch wére der
Einfluss der Hochschule auf die Gesellschaft reduziert und diese ware freier in
ihrer Entscheidungsfindung.

Der Verein tritt selbststéndig als Arbeitgeber auf und kann Personal einstellen.
Hierbei ist er nicht an den TV-L gebunden, auch wenn ein Grof3teil seiner
Mitglieder aus offentlichen Einrichtungen besteht. Partei des TVL sind die
Offentlichen  Mitgliedseinrichtungen, nicht ein  von ihr gegrundeter
eigenstandiger Rechtstrager.

Der eingetragene Verein schitzt seine Mitglieder und das Personal vor einer
personlichen finanziellen Haftung bei eingefahrenen Verlusten und Fehlern.
Es ist keine Mindesteinlage fir die Griindung erforderlich.

Welche Risiken sind wir trotz unserer Starken ausgesetzt?

Die Finanzierung erfolgt (zusatzlich zu den Mitgliedbeitrdgen) hauptsachlich
Uber die Abwicklung von Forschungs- und Entwicklungsprojekten. Von diesem
Geld konnen Mitarbeiter und mdgliche Investitionen bezahlt werden. Der
Verein wirde somit aber eine auf Dauer angelegte Geschéaftstatigkeit
verfolgen. Dies widerspricht dem erlaubten Vereinszweck, sodass ein hohes
Risiko eines Vereinsverbots besteht.

Welche Chancen verpassen wir aufgrund unserer Schwéchen?

Die Organisation des Anwendungszentrums als eingetragener Verein bedeutet
zwar groéf3ere Autonomie, aber auch die Verwaltungshoheit der Hochschule zu
verlassen, da diese keine sichere Mehrheit in dem Verein auf sich vereinigen
kann und genau wie jedes andere Mitglied eine Stimme besitzt. Dies bedeutet
auch, dass die Gesellschaft keine Tochtergesellschaft der Hochschule mehr
ist und somit das Label einer ,hochschulnahen Einrichtung” verliert, was aber

in der Industrie bei moglichen Forschungspartnern hoch angesehen wird.

Auch wenn es sich bei dem Verein nicht mehr um eine von der Fachhochschule
dominierte Losung handelt, heif3t dies nicht, dass der Verein kein offentlicher
Auftraggeber mehr ware. Dies ware stark von den Mitgliedern dieses Vereins
abhangig. Wenn z.B. die Mehrheit der Vereinsmitglieder 6ffentliche
Auftraggeber sind (andere Hochschulen und o6ffentliche Einrichtungen), dann
ist auch der Verein offentlicher Auftraggeber, da er Uberwiegend von
offentlichen Auftraggebern finanziert wird (899Nr.2 GWB).
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Die In-House-Fahigkeit wirde verloren gehen, besonders wenn auch
Privatunternehmen als Vereinsmitglieder aufgenommen werden. Der Verein
wirde dann auch durch private Unternehmen finanziert (8108 Abs. 1 GWB)

Welchen Risiken sind wir aufgrund unserer Schwachen ausgesetzt?

Es ist fast unmdglich fur Investoren den Verein mit Kapital auszustatten, da
kein ,Anteil* am Verein erworben werden kann. Es bliebe nur eine Schenkung
oder ein Darlehen an den Verein, was beides fur 6ffentliche Einrichtungen
haushaltsrechtlich  hochproblematisch  ware. Fur eine  schnelle
Anfangsfinanzierung, Uber die Mitgliedsbeitrdge hinaus, muisste ein Kredit
aufgenommen werden, was zu vermeidbaren Finanzierungskosten fuhren

wirde.

Die Auflosung des Vereins kann durch eine Dreiviertelmehrheit in der
Mitgliederversammlung sehr schnell und gegen den Willen einiger Mitglieder

beschlossen werden.

Die Griindung eines Vereins erfordert gréReren Aufwand - besonders wenn es
verschiedene Arten der Mitgliedschaft und verschiedenen Ho6hen von
Beitragen geben soll. Es missen zudem mindestens sieben Mitglieder
gefunden werden.

Ein Verein ist vornherein darauf ausgelegt, viele Mitglieder aufzunehmen.
Damit steigt die Gefahr von Interessenkonflikten und Diskussionen uber

einzuschlagenden Kurs.

Im zweiten Schritt wird die Gesellschaft mit beschrankter Haftung (GmbH) als

mogliche Rechtsform fir das Anwendungszentrum néher betrachtet. Es wird

davon ausgegangen, dass die Hochschule als alleiniger Gesellschafter auftritt.

1) Welche Chancen bieten sich aufgrund unserer Starken?

Die GmbH ist ein Rechtstrager, der sich sehr flexibel an zukiinftige Bedarfe
anpassen lasst. Es konnen z.B. problemlos weitere Gesellschafter
aufgenommen und hierfur weitere Einlagen verlangt werden. Ebenfalls ist es
mdglich Gesellschafteranteile zu verauf3ern, um an frisches Kapital zu

gelangen.

Die GmbH kann mit dem Gesellschaftszweck ,Wissenstransfer* durchaus als
gGmbH betrieben werden. Hierdurch kdnnen sich deutliche Steuervorteile
ergeben (Wegfall Koérperschafts- und Gewerbesteuer). Eine mdogliche
Gewinnerzielungsabsicht steht einer Anerkennung als gemeinnitzige

Korperschaft nicht von vornherein im Wege.
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Es besteht die Mdglichkeit der Fremdorganschaft; au3enstehende Dritte sind
prinzipiell berechtigt, zum Geschéftsflihrer ernannt zu werden. Hier kann auf

erfahrene Fuhrungskrafte zurlickgegriffen werden.

Mit der Gesellschaft kann ein Beirat, bestehend aus wissenschaftlichen
Fachkraften und mehreren Unternehmen der Region, etabliert werden. Dies
kann zu einer gréReren Nahe zu den umgebenen Industrieunternehmen

fuhren, zu einem groReren Bekanntheitsgrad und zu einer hoheren Akzeptanz.

GemalR § 13 Abs. 2 GmbHG ist die Haftung der Gesellschaft auf ihr eigenes
Vermogen beschrankt. Damit sind die Anforderungen des Hochschulrechts
erflllt. Negative finanzielle Auswirkungen kénnen sich nicht auf die Hochschule

ausweiten.

Es muss keine Gewinnausschittung an die Fachhochschule stattfinden, Die
Gesellschafter kdnnen frei entscheiden, ob und in welcher Hohe der Gewinn
entnommen wird. Das Geld kann zum Beispiel in der Gesellschaft verbleiben

und in kiinftige Projekte investiert werden

Die GmbH, mit der Hochschule als Gesellschafter, ist eine eigenstandige
Gesellschaft und muss somit selbst Personal einstellen. Hierbei ist sie nicht an
den TV-L gebunden. Partei des TVL ist nur die Hochschule selbst, nicht ein
von ihr gegriindeter eigenstandiger Rechtstrager. In der Praxis wird allerdings

entsprechend der Vergitung des Tarifvertrags TV-L bezahlt.

Studierende kénnen neben lhrem Masterstudium an der FH Bielefeld als
wissenschaftliche Hilfskraft in der Regel nur bis zu einem bestimmten
maximalen Wochenstundenlimit arbeiten; dieses liegt zurzeit unter der
gesetzlich und von den Krankenkassen vorgeschriebenen Hochstdauer fir
Studierende, die bei 20 h/Woche liegt. Dieser hohere Wert wirde auch fur die
Gesellschaft gelten, da interne Richtlinien der Hochschule nicht automatisch
fur die Tochtergesellschaft gelten. Als Gesellschafter kann diese aber spéater
im Rahmen einer Weisung an die Geschaftsfuhrung Einfluss nehmen.

Das so genannte ,nationale Vergaberecht* ist auf die Gesellschaft nicht
anwendbar, trotz der Fachhochschule als alleinigem oder dominierendem
Gesellschafter.

Die Hochschule kann der Gesellschaft IT-Leistungen und andere Dienste zur
Verfligung stellen. Die Abrechnung kann pauschalisiert erfolgen, muss aber zu
marktgerechten Konditionen geschehen.

Mit der Hochschule als alleiniger Gesellschafter besitzt die Gesellschaft eine

In-House-Fahigkeit, d.h. die Hochschule kann die Gesellschaft fir
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2)

3)
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Dienstleistungen beauftragen, ohne dass dies vorab ausgeschrieben werden
muss.

Welche Risiken sind wir trotz unserer Starken ausgesetzt?

Im Normalfall ist die Haftung der Gesellschaft auf ihr eigenes Vermdgen
beschrankt. Der Geschaftsfuhrer der GmbH kann aber in Ausnahmeféllen bei
Fehlverhalten (z.B. Insolvenzverschleppung) personlich haftbar gemacht
werden. Um solchen groben Pflichtverletzungen zuvorzukommen, kann ein
Aufsichtsrat etabliert werden. Dieser wéare zunachst rein fakultativ, er kann aber
seine Kontrollfunktionen gegentber der Gesellschaft und dem jeweiligen

Geschéftsfihrer wahrnehmen.

Die Anerkennung der Gesellschaft als gGmbH muss durch das Finanzamt
erfolgen. Es bleibt ein Restrisiko, dass diese Anerkennung verwehrt bleibt.

Damit wirden sich keine Steuervorteile fir die Gesellschaft ergeben.

Die GmbH muss bei ihrer Griindung ins Handelsregister eingetragen werden.
Damit unterliegt sie wie andere Unternehmen den strengen rechtlichen
Regelungen des Handelsgesetzbuchs (HGB), d.h. man unterliegt unter
anderem strengeren Berichts- und Buchfihrungspflichten (einschlie3lich

Jahresabschluss).

Die Fachhochschule darf Ihre Tochtergesellschaft im Fall von Verlusten mit
weiteren Finanzmitteln ausstatten. Sie konnte sich auch bereit erklaren,
bestimmte Kosten von vornherein zu Ubernehmen (Grundfinanzierung).
Beihilferechtliche Probleme entstehen, wenn die Hochschule nicht mehr als
Alleingesellschafter auftritt und gleichzeitig ein privates Unternehmen als
Gesellschafter keine oder geringere finanzielle Unterstitzung leistet.
Haushaltsrechtliche Probleme entstehen, wenn dabei der Grundsatz der
Wirtschaftlichkeit und Sparsamkeit verletzt wird, was im konkreten Fall geprift
werden musste. So kann es unschadlich sein, dass die GmbH auf absehbare
Zeit keine Gewinne erwirtschaften wird, wenn in 8 3 HG NRW genannte
Aspekte die weiteren Investitionen rechtfertigen. Dazu kann zum Beispiel die
Fortsetzung des Wissenstransfers gehdren.

Welche Chancen verpassen wir aufgrund unserer Schwéchen?

Im Gegensatz zu anderen Rechtsformen ist die Griindung einer GmbH mit
einem gewissen Aufwand verbunden. Sie erfordert den Entwurf einer Satzung
(vorformulierte Standards) und ein Stammkapital von mindestens 25.000 €.
Das Kapital kann zwar auch direkt zur Finanzierung der Gesellschaft

herangezogen werden, ist aber zu Beginn als Kapitaleinlage verpflichtend.
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Um den Hochschulgesetz zu entsprechen, muss die Fachhochschule die
Mehrheit an der Gesellschaft halten, was diese automatisch zum 6ffentlichen
Auftraggeber macht. Auch wenn die neue Gesellschaft nicht dem nationalen
Vergaberecht unterliegt, missen rudimentére vergaberechtliche Grundsétze
eingehalten werden. Geplante Auftragsvergaben sind grundsatzlich auch
unterhalb des Schwellenwertes von 221.000 € fur europaweite Ausschreibung
bekannt zu machen. Fir die Bekanntmachung gibt es kein Muster und sie kann
daher kurz und formlos ausfallen und auf der Webseite der Gesellschaft oder
dem Vergabeportal des Landes NRW platziert werden. In kleineren Féllen kann
eine Bekanntmachung entfallen. Leider gibt es keine harte Grenze hierflr,
unterhalb von 20.000 € dirften aber keine Bekanntmachungen mehr
erforderlich sein.

Welchen Risiken sind wir aufgrund unserer Schwachen ausgesetzt?

Die Hochschule muss laut Hochschulgesetz die Gesellschaft kontrollieren, d.h.
sie muss die Mehrheit der Anteile halten. Es dirfen keine Entscheidungen
gegen sie moglich sein. Der Einfluss auf die Gesellschaft ware dadurch sehr
hoch, diese ware vollstandig auf die Hochschule angewiesen. Bei der
Aufnahme weiterer Gesellschafter missten zusatzliche Kontrollinstrumente
(Aufsichtsrat, MalRnahmenkatalog...) etabliert werden, wodurch

Entscheidungen gegen die Hochschule unmdéglich werden.

Im dritten Schritt wird die Unternehmergesellschaft (UG) auf lhre Starken,

Schwachen, Chancen und Risiken untersucht. Die UG ist eine GmbH, die ein

Stammkapital von weniger als 25.000 € hat. Im Ubrigen wird sie vom Gesetz wie

eine GmbH behandelt, weshalb im Folgenden nur auf die Abweichungen in der

Bewertung zur GmbH eingegangen wird. Diese zeigen sich hauptsachlich in den

auftretenden Risiken bei der Wahl einer UG.

2)

4)

Welche Risiken sind wir trotz unserer Starken ausgesetzt?

Die geringe Startinvestition und das fehlende Stammkapital bergen ebenfalls
Gefahren fur die UG. Ohne Stammkapital ist die Gefahr einer buchhalterischen
Uberschuldung oder einer Insolvenzverschleppung gerade zu Beginn erhoht.
Dies hat auch personliche Folgen fir den Geschaftsfuhrer, der bei einer
Insolvenzverschleppung mit seinem persoénlichen Vermogen haftet.
Verpflichtung zur teilweisen Thesaurierung des Jahresiiberschusses bis zum
Erreichen eines Mindeststammkapitals von 25.000 €, d.h. die Gewinne sind
zunachst gebunden.

Welchen Risiken sind wir aufgrund unserer Schwachen ausgesetzt?
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* Anhand des Rechtsformzusatzes ,haftungsbeschréankt* ist fir jeden
potentiellen Geschéftspartner sofort erkennbar, dass die Gesellschaft mit sehr
geringem Aufwand gegriindet wurde. Dies wirft ein schlechtes Licht auf die
Gesellschaft und kann nur folgende Griinde habe:

o Die Gesellschafter verfligen nur Uber sehr begrenzte finanzielle
Mittel — was Fragen der Kreditwirdigkeit und der Zuverlassigkeit
der Gesellschaft aufwirft; oder

o0 Der zu erwartende Umsatz ist so gering, dass auch nur eine extrem
geringe Kapitalausstattung gerechtfertigt ist; oder

0 Es handelt sich um eine Start-Up, in der absoluten Frihphase
seiner Grindung; oder

o Es wird keine ernste und dauerhafte Geschaftstatigkeit verfolgt; bei
der Griindung handelt es sich nur um den spontanen Versuch des

Aufbaus eines Geschéftes.

* Die Rechtsform der UG ist stets erklarungsbedirftig, was potentielle
Geschéftskunden abschrecken kénnte.

Als letzte mogliche Organisationsform zur Abwicklung von Forschungs- und
Entwicklungsprojekten wird eine Doppelstruktur von GmbH und Verein néher
untersucht. In dieser Mischform dienen die GmbH zur Ausfiihrung der Forschungs-
und Entwicklungsprojekte und der Verein als Gesellschafter dieser GmbH zur
finanziellen Unterstitzung. Das somit entstehende Gebilde vereint die
Eigenschaften von GmbH und Verein, sodass im Folgenden hauptsachlich auf
zusatzliche Punkte und Unterschiede eingegangen wird.

1) Welche Chancen bieten sich aufgrund unserer Starken?

* Gemal § 13 Abs. 2 GmbHG ist die Haftung der Gesellschaft auf ihr eigenes
Vermogen beschrénkt. Negative finanzielle Auswirkungen kdnnen sich in der
Regel nicht auf den Gesellschafter, also den Verein und seine Mitglieder
auswirken. Zusatzlich haften Vereinsmitglieder nur sehr eingeschrankt
(31a,31b BGB).

® Einbindung einer hohen Anzahl von Dritten (Unternehmen aus der Region,
Privatpersonen) als Vereinsmitglieder, die mit lhren Vereinsbeitragen zum Teill
die Finanzierung der Gesellschaft tibernehmen kénnten (Grundfinanzierung).
Hierzu mussten diese keine Gesellschafter der GmbH werden. Es kénnen
Firmenvertreter der regionalen Unternehmen einfach miteinbezogen werden
und auf deren Know-how, deren Expertise und deren Erfahrungswerte

zuriickgegriffen werden.
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Grundsatzdiskussionen zwischen den Beteiligten koénnen auf den
vorgeschalteten Rechtstrdger verlagert werden. Die Willensbildung wirde
dann im Verein erfolgen und die taglichen Geschafte der GmbH wirden
hierdurch nicht leiden, auch nicht im Fall von Konflikten zwischen den

Vereinsmitgliedern

Da der Verein als Gesellschafter auftritt und fiir das operative Geschéft die
GmbH zustandig ist, widerspricht dies nicht dem erlaubten Vereinszweck,
sodass kein hohes Risiko eines Vereinsverbotes besteht.

Welche Risiken sind wir trotz unserer Starken ausgesetzt?

Ein Verein ist vornherein darauf ausgelegt, viele Mitglieder aufzunehmen.
Damit steigt die Gefahr von Interessenkonflikten und Diskussionen uber
einzuschlagenden Kurs.

Welche Chancen verpassen wir aufgrund unserer Schwachen?

Die Organisation des Anwendungszentrums als GmbH mit einem
vorgeschalteten Verein als alleiniger Gesellschafter bedeutet, die
Verwaltungshoheit der Hochschule zu verlassen, da diese keine sichere
Mehrheit in dem Verein auf sich vereinigen kann und genau wie jedes andere
Mitglied eine Stimme besitzt. Dies bedeutet auch, dass die Gesellschaft keine
Tochtergesellschaft der Hochschule mehr ist und somit das Label einer

»hochschulnahen Einrichtung“ verliert.

Auch wenn es sich bei dem Verein nicht mehr um eine von der Hochschule
dominierte Losung handelt, heil3t dies nicht, dass der Verein kein offentlicher
Auftraggeber mehr ware. Dies ware stark von den Mitgliedern dieses Vereins
abhangig. Wenn z.B. die Mehrheit der Vereinsmitglieder 6&ffentliche
Auftraggeber sind (andere Hochschulen und o6ffentliche Einrichtungen), dann
ist auch der Verein offentlicher Auftraggeber, da er dberwiegend von
offentlichen Auftraggebern finanziert wird (899Nr.2 GWB). Da der Verein die
GmbH als alleiniger Gesellschafter vertritt, ware auch diese dann ein

offentlicher Auftraggeber.

Nachdem die unterschiedlichen Strukturen und Rechtsformen hinsichtlich ihrer

Starken, Schwachen, Chancen und Risiken fir die Abwicklung von Forschungs-

und Entwicklungsprojekten naher untersucht wurden, wird im folgenden Kapitel mit

Hilfe einer Entscheidungsmatrix eine Empfehlung ausgesprochen und die finale

Struktur beschrieben.
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4.2 Die Auswahl der Rechtsform

Der Auswahlprozess zwischen den vier vorgestellten Moglichkeiten wird mit Hilfe
einer Entscheidungsmatrix vorgenommen. Als Kriterien werden die Rubriken
~Abwicklung von Forschungs- und Entwicklungsprojekten®,
.Haftungsbeschrankung®, ,Finanzierung“, ,Die Eigenschaft als offentlicher
Auftraggeber®, ,Personaleinstellung®, ,Infrastrukturnutzung der Hochschule® und
~Allgemein“ herangezogen. Jede Rubrik wird zudem in einzeln zu bewertende
Unterkriterien aufgeteilt, die der Abbildung 9 entnommen werden kénnen.

Die Punktevergabe erfolgt nach der Einteilung in die Kategorien ,trifft voll zu“ (3
Punkte), ,trifft teilweise zu“ (2 Punkte), ,trifft eher nicht zu* (1 Punkt) und ,trifft gar
nicht zu“ (0 Punkte). Die Struktur mit der héchsten Punktzahl belegt demnach Rang
1, wobei die einzelnen Kriterien entsprechend ihres Stellwertes unterschiedlich
gewichtet werden. Einen erhdhten Einfluss mit einem Gewicht von 2
(Standardwert: 1) weisen die Kriterien bzw. Unterkriterien ,Keine aufwandige
Trennungsrechnung notwendig”“, ,Haftungsbeschrankung®, ,Finanzierung“ mit
dem Unterpunkt ,Zwischenfinanzierung/Verlustausgleich durch die Gesellschafter”
und ,schnelle Bindung regionaler Unternehmen* auf. Neben der Gewichtung der
einzelnen Rubriken und Unterkriterien kbnnen auch so genannte K.O.-Werte fir
einzelne Punkte definiert werden. Diese missen mindestens erfillt werden, damit
die jeweilige Variante weiterhin in Betracht gezogen werden kann. Fir das
Kriterium ,Keine grof3en rechtlichen Hirden" wird ein K.O.-Wert von 2 festgelegt.
Die Bewertung der vier Strukturen kann der folgenden Darstellung entnommen

werden.
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_ Verein .. ue amoy  Dospelstulur
Anforderungen KO Gewichl Gesamlantei

[ 10 10 90

lung von Forschungs- und E gsproj 2 0%  90(Rang1) 10 70(Rang3) 30 70(Rang3) 30 90(Rangf) 10
Keine aufwandige T gsrechnung notwendiq 2 13.3% 3 6 2 4 2 4 3 ]
Der flexible Einsatz von Mitarbeitern in unterschiediichen Projeien ist maglich 1 6,7% 3 3 3 3 3 3 3 3

20 20 20 20

Haftungsbeschrinkung 2 200% 20(Rang1) 10 20(Rang 1) 1,0 20(Rang1) 10 20(Rangf) 1,0
Nie Haftung der Gesallschaft oder des Vereins ist auf das eigene Vermagen beschrankt (keine Durehgrifishafiung) 1 0 0% ? ? ? ? ? ? 7 ?

150 10 100 130

Finanzigrung 2 0% 150(Rang1 10 11,0(Rang 3 3,0 100(Rang 4 40 130(Rang2) 20
1 Bed der Grandung ist kein Startkapital notwendig 1 400 3 3 2 2 1 1 i 1
Zwischenfinanzierung Verustausgleich durch die Gesellschafter baw. Vereinsmitglieder maglich 2 8.0% 3 6 2 4 2 1 3 6
[Ihemahme Teiobemahme der Retrishsknsten maglich 1 4 (s 3 3 ? ? ? ? 3 i
[ine Gewi hittung an die Gesellschafter ist nicht zwingend erforderiich 1 400 k] k] k] k] k] k] k] k]

T 10 10 40

Die Eigenschaft als offentlicher Auftraggeber 1 10%  40(Rangi) 10 10(Rangd) 3.0 10(Rang3d) 3.0 40(Rangi) 1.0
' Die Gesellechaftider Verein tritt nicht als offenthicher Auftraggeber auf 1 50% 2 2 0 0 0 0 2 2
Keine Rekanntmachungspfichten bei Beschaffngen unterhalh des Schwellenwertes von 221 000 00 € 1 5 (i ? ? 1 1 1 1 7 ?

6, 50 50 60

Parsenaleinstaliung 1 10.0% 60(Rang1) 10 50(Rang3) 30 50(Rang3) 30 E0(Rangi) 1.0
Anstedung von Masterstudente 1 50% 3 3 3 3 k) 3 3
Dic flexable Einstelung von neuen Mitarbeitem 1 50% 3 3 2 2 2 2 3 3

40 6,0 6,0 40

Nutzung von Infrastrukur der Fachhochschule Bielefeld 1 10.0% 40(Rangd) 30 6.0(Rang1) 1.0 6.0(Rang1) 10 40(Rang3) 3.0
Ui Nutzung von Birofiachen ware moghch 1 5 0f% 2 2 3 3 3 3 ) 2
Die: Nulzung des T-infrasbiukiur der Hochschule (michl aweckgebunden) 1 50% 2 2 3 3 3 3 2 2

1680 120 160 200

Allgemein 1 100% 160(Rang2 20 120{Rangd 40 160{Rang2 20 200(Rangi) 1.0
1 Keine hohe Abhangigkeit von der Fachhochschule Dielefeld 1 14% 3 k] 1 1 1 1 k] k!
Maglichkest der schnellen Bindung regionaler Untemehmen, hohe Akzeptanz i 29% 3 [ 0 0 2 4 3 &
Keme grofen rechilichen Hirden 2 1 14% 0 0 KO 3 3 3 k) 3 3
Flesbilitét und Anpassungsfahigheit 1 14% 1 1 3 3 3 3 2 2
Keine Gefahr von Interessenkonfiikten und langen Diskussionen 1 14% 1 1 2 2 2 2 3 k!
Keine hohen Anforderung hinsichtiich der Benichts- und Buchfhrungspflichten 1 14% 2 2 1 1 1 1 i 1
Chance auf Steuervorteile durch die Anerkennung ener Gemennitzigkedt 1 14% 3 3 2 2 2 2 2 2
In-Honrse-Fatugkeit der Geselkschaft 1 14% 0 0 3 k! 3 i 0 0

Ergebins 50 KO 440 a0 T
Rang Rang 2 Rang 4 Rang 3 Rang 1
(11.1,1132) (3133314)  (3143312)  (1121131)

Abbildung 9: Entscheidungsmatrix: Rechtsformen
Quelle: Eigene Darstellung in Excel

Eine detaillierte Analyse und Einschatzung liegt in den Projektunterlagen vor.

Im Folgenden wird kurz auf die am hdchsten gewichteten Kriterien eingegangen.
Bei der Bewertung des Kriteriums ,Keine aufwandige Trennungsrechnung
notwendig“ teilen sich die Varianten 1 und 4, der Verein und die Doppelstruktur
Verein-GmbH, den ersten Rang mit einer Bewertung von 3. Diese Strukturen
bewegen sich auRerhalb des Fahrwassers der Fachhochschule. Eine mdgliche
Trennungskostenrechnung, wie sie in Hochschulen bei Forschungsprojekten fiir
Externe notwendig ist, ist hier nicht vorstellbar. Bei den Varianten 2 und 3, d.h. der
UG und der GmbH wird die Hochschule als Gesellschafter eingesetzt. Um dem
Hochschulgesetz zu entsprechen, muss in Tochtergesellschaften der Hochschule
sichergestellt sein, dass keine Entscheidungen gegen die Hochschule mdglich
sind (8 5 Abs. 7 HG NRW). Solange die Fachhochschule Bielefeld alleiniger
Gesellschafter ist, dirften keine weiteren MalRnahmen zur Sicherung der
Einflussnahme erforderlich sein. Falls weitere Gesellschafter aufgenommen
werden sollen, so ist sicherzustellen, dass keine wesentlichen Entscheidungen

gegen den Willen der Fachhochschule Bielefeld getroffen werden kénnen.
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Das kann dadurch sichergestellt werden, dass die Fachhochschule eigenes
Personal fur die Geschéaftsfihrung bestimmt, was eine Arbeitszeittrennung zur
Folge hatte. Hinsichtlich der Rubrik ,Haftungsbeschrankung®, die durch ihre
hohere  Gewichtung ebenfalls einen grolReren  Einfluss auf die
Entscheidungsfindung ausibt, lasst sich sagen, dass kein signifikanter
Unterscheid zwischen den Varianten festzustellen ist, alle wurden mit einem Wert
von 2 eingestuft. Im Normallfall ist bei allen vier Strukturen keine
Durchgriffshaftung méglich, d.h. der Gesellschafter oder Vereinsvorstand haftet im
Schadensfall, bei normalem geschéftlichem Misserfolg, nicht mit seinem
personlichen Vermdgen. In Ausnahmeféallen kann dies bei allen vier Varianten
allerdings geschehen, wenn dem Gesellschafter oder Vorstand deutlich ein
personliches Fehlverhalten nachzuweisen ist. Beispiele hierfir sind
Urheberrechtsverletzungen, welche die Gesellschaft unter ihrer Geschéaftsfuhrung
begeht, und Schaden infolge einer Insolvenzverschleppung, die in der Praxis
jedoch sehr selten auftreten. Ein bei der Entscheidung ebenfalls nicht zu
vernachlassigender Einflussfaktor ist die Rubrik ,Finanzierung“ mit ihrem
Unterpunkt ,Zwischenfinanzierung/Verlustausgleich durch die Gesellschafter”. Der
Verein und die Doppelstruktur Verein-GmbH werden beide hier mit drei Punkten
am hochsten bewertet. Bei einem einzelnen Verein wird das operative Geschéft
durch die Mitgliedsbeitrage finanziert, die je nach finanziellem Bedarf festgesetzt
und angehoben werden kdnnen. Bei der Doppelstruktur Verein-GmbH tritt der
Verein als Gesellschafter auf, in dessen Satzung explizit auf die Finanzierung der
GmbH hingewiesen wird. Auch hier kann die finanzielle Unterstitzung durch den
Gesellschafter angepasst werden. Bei der GmbH und UG wirde es sich um
Tochtergesellschaften der Fachhochschule handeln. Auch hier steht prinzipiell
einem Verlustausgleich oder einer Ubernahme /Teilubernahme von
Betriebskosten nichts im Wege. Beihilferechtliche Probleme kdnnen entstehen,
wenn die Fachhochschule nicht Alleingesellschafter ist und zum Beispiel ein
privates Unternehmen einen Gesellschaftsanteil héalt. Hier muss sichergestellt
sein, dass dieses Unternehmen ebenfalls finanzielle Mittel bereitstellt. Die Hohe
richtet sich nach dem Umfang des Gesellschaftsanteils des oder der weiteren
Gesellschafter. Beteiligen sich andere Gesellschafter nicht in proportionaler Hohe
an den Kosten, so wird in aller Regel eine unzuldssige Beihilfe vorliegen.
Haushaltsrechtliche Probleme konnen entstehen, wenn es keinen sachlich
gerechtfertigten Grund mehr fiir die Finanzierung gibt. Hier kann der Grundsatz
der Wirtschaftlichkeit und Sparsamkeit verletzt sein. Es kann jedoch unschéadlich
sein, dass die GmbH auf absehbare Zeit keine Gewinne erwirtschaften wird, wenn
in 8 3 HG NRW genannte Aspekte die weiteren Investitionen rechtfertigen.
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Dazu zahlt zum Beispiel auch die Fortsetzung des Wissenstransfers. Als ein
weiterer wichtiger Punkt wird das Kriterium ,schnelle Bindung regionaler
Unternehmen® angesehen, denn gerade fur junge Unternehmen ist es wichtig, sich
schnell in der Branche zu etablieren und die ersten Partner dabei langfristig an sich
zu binden. Hier sticht besonders die schlechte Bewertung der
Unternehmergesellschaft (UG) hervor (0 Punkte), deren gréRter Nachteil ihr Image
ist. Anhand des Rechtsformzusatzes ,UG haftungsbeschrankt* ist fir jeden
potentiellen Geschéftspartner sofort erkennbar, dass die Gesellschaft mit sehr
geringem Aufwand gegriindet wurde, was sofort Fragen zur Kreditwirdigkeit und
zur Verfolgung einer ernsthaften Geschéftstatigkeit aufwirft. Dies wiirde eine sehr
unglnstige Ausgangsvoraussetzung fur ein junges Unternehmen darstellen. Der
Verein und die Doppelstruktur Verein-GmbH werden auch bei diesem Kriterium
am besten bewertet. Ein Verein, ob einzeln oder als Gesellschafter fur eine
nachgeschaltete GmbH, kann dazu dienen, eine hohe Anzahl von Dritten in das
Projekt einzubinden. Diese wirden Vereinsmitglied werden und kénnten mit ihren
Vereinsbeitragen die Finanzierung der Gesellschaft tUbernehmen. Hierzu missten
sie nicht Gesellschafter der GmbH werden. Der Ein- und ggfs. Austritt in den Verein
kann schnell und einfach erfolgen, was die Bereitschaft zur Beteiligung deutlich
erhdhen kann. Als letztes naher zu betrachtendes Kriterium wird der Unterpunkt
.Keine grolRen rechtlichen Hurden* aufgefihrt. Hierfir wird ein K.O-Wert von
mindestens zwei Punkten definiert, da ein robustes Konzept entstehen soll, dass
nicht von Beginn an rechtlich in Frage gestellt wird. Bei den Varianten GmbH und
UG kdnne keine rechtlichen Bedenken aufgefihrt werden. Der einzelne Verein, als
Abwicklungsobjekt von Forschungs- und Entwicklungsprojekten, kann sich
allerdings als problematisch herausstellen. Fur das Vorhaben kommt nur
theoretisch die Grindung eines Vereins in Form des nicht-wirtschaftlichen Vereins
gemall § 21 BGB in Frage. Dem steht die hier geplante, auf Dauer angelegte
Geschéftstatigkeit von vornherein entgegen. Es ist aul3ert zweifelhaft hierfir eine
Erlaubnis zu erhalten. Damit bleibt nur noch die Griindung eines wirtschaftlichen
Vereins gemal § 22 BGB. Dieser kann nur rechtsfahig werden, wenn das
Bundesland NRW einen entsprechenden Verleihungsakt vornimmt. Es ist dulRerst
zweifelhaft, ob dies hier erfolgen wirde, da es fiir das Anliegen andere
Moglichkeiten wie die GmbH gibt. Aufgrund dieser &uflert zweifelhaften
Moglichkeit zur Umsetzung, wird die Variante 1 (der einzelne Verein) mit null
Punkten bewertet, was den Ausschluss dieser Variante von der finalen
Entscheidung zur Folge hat.

Der Verein als Gesellschafter einer GmbH (Doppelkonstrukt Verein-GmbH) tritt
nicht als Instrument zur Abwicklung der Projekte auf, sondern dient zur
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Finanzierung und Kontrolle der nachgeschaltete GmbH, die letztlich die
Geschaéftstatigkeit Ubernimmt. Mit insgesamt 58 Punkten belegt am Ende Variante
4 (Doppelstruktur Verein-GmbH) den ersten Rang, gefolgt von Variante 3 (GmbH)
mit 47 Punkten und Variante 2 (UG) mit 44 Punkten. Variante 1 (der einzelne
Verein) kann insgesamt 56 Punkte auf sich vereinigen, disqualifiziert sich
allerdings durch die Unterschreitung des K.O.-Werts in dem Kriterium ,Keine
grof3en rechtlichen Hurden*.

Es lasst sich abschlielend sagen, dass fir die Abwicklung von Forschungs- und
Entwicklungsprojekten und der Durchfiihrung von Wissenstransfer die
Doppelstruktur mit der GmbH als Abwicklungsobjekt und dem Verein als
mdglichen Gesellschafter empfohlen wird. Die Losung kann in zwei Schritten
vollzogen werden. In einem ersten Schritt wird das geplante Anwendungszentrum
als GmbH realisiert, die zunachst die Fachhochschule als Gesellschafter einbindet.
Als Option kann in einem zweiten Schritt ein eingetragener Verein als
Gesellschafter installiert werden, der mit seinen Mitgliedern eine
Grundfinanzierung des Anwendungszentrums sicherstellen kann und somit die

Fachhochschule finanziell entlasten wiirde.

5 Finale juristische Priufung

Die juristische Begleitung der Studie sowie eine abschlie3ende
Gutachtenerstellung wird von der Kanzlei ESCH BAHNER LISCH aus Kdalin
Ubernommen, die sich auf die Bereiche Hochschulrecht, Vergaberecht und
offentliches Wirtschaftsrecht im Schwerpunkt ,Offentlich-Private-Partnerschaften”
spezialisiert hat. Wahrend der Projektlaufzeit wurden mehrere Memos mit den Vor-
und Nachteilen verschiedener Rechtsformen sowie den zu beachtende juristische
Vorgaben erstellt. Dies mindete in einer finalen Gutachtenerstellung fir die

ausgewahlte Rechtsform, welches in den Projektunterlagen vorliegt.

6 Konzeptentwicklung beziglich IT-Sicherheit und Datenschutz

Der letzte Abschnitt befasst sich mit der Entwicklung eines Sicherheitskonzepts
zur Gewahrleistung von Datensicherheit und Datenschutz in der technischen
Infrastruktur des Anwendungszentrums. Ziel ist es, ein abschlieRendes
Sicherheitskonzept mit prazisen Handlungs- und Gestaltungsempfehlungen zu
erhalten. Darliber hinaus soll untersucht werden, in welcher Form die technische
Infrastruktur als sichere Cloud-Plattform geprift werden kann. Als Basis wird das
Netzwerk eines bereits vorhandenen Datenanalyse-Clusters (DA-Cluster) in der
Hochschule herangezogen. Hierfir wird die Hilfe externer Berater vom ,Deutschen
Forschungszentrum fir Kunstliche Intelligenz® in Anspruch genommen, das sich
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unter anderem als Kompetenzzentrum  fir  innovative  Software-
Entwicklungstechniken, IT-Sicherheit und 6ffentliche Sicherheit auszeichnet. Das
Gutachten des DFKIs wird in zwei Abschnitte untergliedert. Der erste Abschnitt
beschéftigt sich mit der Sicherheitsarchitektur und liefert konkrete Empfehlungen
zum Aufbau des Datenanalyse-Clusters. Der zweite Abschnitt beschéatftigt sich mit
dem Thema Zertifizierung der IT-Architektur und fuhrt hierfir verschiedene
Moglichkeit auf. In den folgenden Unterkapiteln werden ein kleiner Uberblick tiber
die Sicherheitsarchitektur gewahrt sowie die Mdoglichkeiten der Zertifizierung

aufgefuhrt.

6.1 Sicherheitsarchitektur

In einem ersten Schritt wird das Netzwerk des DA-Clusters in Sicherheitszonen
aufgeteilt. Diese Sicherheitszonen sind physikalisch voneinander getrennt zu
realisieren, d.h. jede Sicherheitszone verfligt Uber ein physisch getrenntes
Netzwerk und, falls moglich, eigene Hardware (Server), auf denen etwaige virtuelle
Maschinen ausgeftihrt werden, die Teil der Sicherheitszone sind. Die Zugénge zu
den einzelnen Sicherheitszonen werden Uber Firewalls abgesichert.

Die verschiedenen Sicherheitszonen kénnen jeweils bestimmten Sicherheitsstufen
zugeordnet werden, wobei die Zuordnung anhand der Kritikalitdt der jeweiligen
Infrastruktur vorgenommen wird. Sicherheitszonen hoherer Stufen beherbergen
Infrastruktur héherer Kritikalitat als Sicherheitszonen niedrigerer Stufen. Dabei ist
der Grad der Kiritikalitat einer Infrastruktur eine Bewertung, die auf Basis
verschiedener Faktoren, wie des potentiellen Schadens im Falle eines Angriffs auf
die Infrastruktur, fur jede Infrastruktur individuell durchgefihrt wird.?

Das System der Sicherheitszonen folgt drei Designprinzipien:

Das erste Designprinzip besagt, dass Zugriffe in eine Sicherheitszone immer nur
aus der Zone der nachst niedrigeren Stufe erfolgen dirfen, wodurch
Sicherheitszonen hoherer Stufen durch Zonen niedrigerer Stufen geschutzt
werden. Zugriffe aus 6ffentlichen Netzwerken (wie dem Internet) dirfen nur in die
Sicherheitszone der niedrigsten Stufe erfolgen. Dies bedeutet, dass Zugriffe in
Zone 3 nur aus Zone 2 erlaubt sind und nicht aus Zone 1, wodurch das Prinzip
mehrstufigen Firewall realisiert wird.

Das zweite Designprinzip besagt, dass Zugriffe in héhere Sicherheitszonen stark
eingeschrankt werden missen. Die Firewall, die eingehende Zugriffe in eine
Sicherheitszone filtert und Uberwacht, darf nur bestimmte Zugriffe zulassen,

sodass zwingend Filterkriterien auf Basis von Protokollen, Ports und weiteren

2 Vgl. (Hutschenreuter, 2018, p. 1)
27



Konzeptentwicklung beziglich IT-Sicherheit und Datenschutz

Eigenschaften definiert werden mussen. Zugriffe, die eine Sicherheitszone
verlassen, berthrt das zweite Designprinzip nicht.

Das dritte Designprinzip besagt, dass ein Zugriff (wenn maglich) immer aus einer
Sicherheitszone der hoheren Stufe in die Sicherheitszone der niedrigeren
Sicherheitsstufe erfolgen sollte, getreu dem Motto ,Pull statt Push*.®

Neben der Etablierung der Sicherheitszonen, ist es fir das Sicherheitskonzept des
DA-Clusters unerlasslich, verschiedene Nutzergruppen zu definieren. Diese
bestehen aus den Mitarbeitern des Anwendungszentrums, den Mitarbeitern der
Projektpartner und den Maschinen in den Produktionsanlagen der Projektpartner.
Dabei dienen die Maschinen dem DA-Cluster als Datenlieferant und benétigen
daher ebenfalls einen Zugang zum Cluster. Der Datentransfer von den Maschinen
in den Cluster gehort zu den wesentlichen Workflows des Systems. Hierflr gelten
Sicherheitsanforderungen, die durch die Ubertragungsprotokolle erfillt werden
mussen, welche zur sicheren Authentifizierung der Maschinen am DA-Cluster
dienen. Der Datentransfer soll mit Hilfe des Kommunikationsprotokolls ,,OPC-UA*
stattfinden, das sich in den letzten Jahren im industriellen Umfeld immer weiter
durchgesetzt hat. OPC-UA (Open Platform Communications - Unified
Architecture) ist ein industrielles »,Maschine zu Maschine*-
Kommunikationsprotokoll, das nicht nur fahig ist, die Datenlbertragung zwischen
Maschinen umzusetzen, sondern die Ubertragenen Daten auch semantisch
beschreibt. Fur den Datentransfer in den DA-Cluster soll ein OPC-UA-Server beim
Projektpartner installiert werden, auf den der im DA-Cluster platzierte
Maschinenserver zugreift, um die Maschinendaten abzufragen. Innerhalb des
Clusters stellt dieser dann die Daten zur Abfrage dem Produktivsystem bereit, der
Transfer erfolgt ebenfalls mittels OPC-UA.*

Der zweite wesentliche Workflow beschreibt die Administration von HDP und HPC-
Jobs. Bei der technischen Umsetzung der Sicherheitszonen ist darauf zu achten,
dass ein Teil der aufgezeigten Infrastruktur aus virtuellen Maschinen besteht. Die
Abschottung von virtuellen Maschinen gehoért zum Leistungsumfang
professioneller Hypervisor-Losungen und kann durch zertifizierte Hypervisoren,
wie der ,Microsoft Hyper-V* erfolgen. Zusétzlich kann innerhalb der virtuellen
Maschinen eine Mandatory Access Control (SELinux oder AppArmor) eingesetzt
werden, um die Zugriffe von Nutzern bzw. von deren Prozessen innerhalb der
Serverinstallationen zu beschranken. Des Weiteren ist es wichtig, dass der
Netzwerkverkehr der verschiedenen virtuellen Maschinen eindeutig getrennt ist,

gerade wenn virtuelle Maschinen verschiedener Sicherheitszonen auf einer

3 Vgl. (Hutschenreuter, 2018, p. 1)
4Vgl. (Hutschenreuter, 2018, p. 2)
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gemeinsamen Hardware betrieben werden. Hier muss eine reale Trennung tber
verschiedene Ethernet-Ports oder VLANs stattfinden. Um die Sicherheitszonen
voneinander zu trennen, soll eine mehrstufige Firewall realisiert werden, die am
besten aus mehreren unabhangigen Firewalls verschiedener Hersteller besteht.

Nachdem die Sicherheitsarchitektur kurz umrissen wurde, werden im Folgenden

die Moglichkeiten der Zertifizierung kurz aufgefihrt.

6.2 Zertifizierung

Der zweite Abschnitt des Gutachtens beschaftigt sich mit dem Thema der
Zertifizierung von Netzwerkarchitekturen und fuhrt hierfir verschiedene
Moglichkeit auf. Eine Zertifizierung der eigenen Netzwerkarchitektur wird von den
im Rahmen der Bedarfsanalyse befragten Unternehmen als wiinschenswert und
zum Teil als Voraussetzung fur eine mogliche Zusammenarbeit mit dem
Anwendungszentrum gesehen.

Als Mdoglichkeiten fir eine Zertifizierung wurden die Normen ISO/IEC 27001,
ISO/IEC 27017 und ISO/IEC 27018 naher untersucht. Eine Zertifizierung nach 1ISO
27018 ist vor allem dann sinnvoll, wenn personenbezogenen Daten verarbeitet
werden sollen, weil hier das Hauptaugenmerk auf datenschutzrechtliche
Anforderungen gelegt wird. Da allerdings der Fokus nicht auf personenbezogenen
Daten liegt und diese auch nicht im DA-Cluster verarbeitet werden sollen, wére
eine Zertifizierung nach ISO/IEC 27018 unndtig. Dabei ist allerdings festzuhalten,
dass die Verarbeitung personenbezogener Daten in moglichen Kooperations-
vertragen ausgeschlossen werden muss, und es in der Verantwortung des
Projektpartners liegt, sicherzustellen, dass keine solchen Daten in den DA-Cluster
Ubermittelt werden. Die Zertifizierung nach ISO/IEC 27001 und ISO/IEC 27017
wird dagegen als sinnvoll angesehen. Die Norm ISO/IEC 27001 auf Basis des BSI-
IT-Grundschutzes stellt inzwischen einen De-Facto-Standard fur IT-Sicherheit dar.
Sie spezifiziert die Anforderungen an die Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines Informationssicherheits-
managementsystems (ISMS). Darauf aufbauend stellt die ISO/IEC 27017 eine
sinnvolle Erganzung im Bereich Cloud-Computing dar. Diese Norm stellt
Implementierungsanweisungen flr organisatorische und technische MaBhahmen
zur Verfigung, um Bedrohung und Risiken beim Betrieb von Cloud-Computing-
Umgebungen zu mindern.® Jedes Zertifikat ist in der Regel drei Jahre guiltig, wobei
ein Zertifizierungsverfahren aus vier Phasen besteht. Die erste Phase der
Auditierung beinhaltet die Erst-Zertifizierung, die sich in die Phasen, Stage 1-Audit

und Stage 2-Audit unterteilt. Im Rahmen der Vorbereitung werden dem Auditor die

5 Vgl. (Hutschenreuter, 2018, pp. 5-6)
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fur das Stage 1-Audit benétigten Referenzdokumente zur Verfigung gestellt.
Daraufhin werden im Stage 1-Audit die Referenzdokumente gesichtet sowie eine
kurze Beurteilung vor Ort durchgefihrt. Im Stage 2-Audit wird dann die Umsetzung
einschliel3lich der Wirksamkeit des Informationssicherheits-Managementsystems
hinsichtlich der Konformitat zu ISO/IEC 27001 sowie ISO/IEC 27018 beurteilt. Auf
Grundlage des Auditreports sowie weiterer relevanter Informationen wird dann von
der Zertifizierungsstelle final die Entscheidung getroffen, ob das ISMS Norm-
konform betrieben wird und ein Zertifikat ausgestellt werden kann.

Im Anschluss werden jahrlich Uberwachungsaudits zur Aufrechterhaltung des
Zertifikats durchgefuihrt (Phase 2 und 3), bevor nach drei Jahren nach Ablauf des
glltigen Zertifikats ein Re-Zertifizierungsaudit (Phase 4) durchgeflhrt werden

kann.

7 Projektzusammenfassung

Es lasst sich zusammenfassend festhalten, dass seitens Industrie und Wirtschatft
ausreichend Bedarf an der Struktur eines Anwendungszentrums besteht. Die
geplante Ausrichtung der Forschungseinrichtung bzw. dessen
Anwendungszentrums ist auf die Bedirfnisse und Wiinsche der lokalen Industrie
im Raum Ostwestfalen-Lippe eingestellt und findet dort groRe Akzeptanz. Eine
Plattform fir den schnellen Austausch und die unkomplizierte Abwicklung von
Technologie-Transfer wird sehr begrift.

Als Rechtsform fir das geplante Anwendungszentrum wird nach detaillierter
Analyse eine GmbH empfohlen, die zunachst die Hochschule als Gesellschafter
einbindet. Als Option kann in einem zweiten Schritt ein eingetragener Verein als
Gesellschafter installiert werden, der mit seinen Mitgliedern eine
Grundfinanzierung des Anwendungszentrums sicherstellen kann und somit die
Hochschule finanziell entlasten wirde. Zur Arbeitsaufnahme werden ausreichend
grofRe Rechenkapazitaten benottigt. Um dem zu begegnen, wird nach detaillierter
Recherche und Analyse zu Beginn die Anmietung virtueller Maschinen bei einem
zertifizierten Public-Cloud-Anbieter empfohlen. Ein Kauf wirde den anfanglichen
finanziellen Rahmen sprengen und ebenfalls in keinem angemessenen Verhaltnis
mehr zur Leistungsfahigkeit der Hochschule stehen. Fir die zu grindende
Gesellschaft wurde ein Finanzplan erstellt, nach dem die GmbH schon nach kurzer
Zeit nicht mehr auf die finanzielle Unterstiitzung seitens der Hochschule
angewiesen ware. Das Konzept wurde von einem Juristen und Experten im Thema
offentliches Wirtschaftsrecht mitentwickelt und juristisch gepruft. Dariiber hinaus

wurde zusammen mit Experten ein aussagekréftiges Sicherheitskonzept fur die
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technische Infrastruktur des Anwendungszentrums entwickelt, welche auf eine

folgende Zertifizierung abzielt.
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