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Ich wei3, was Du gestern
getan hast ... und mit hoher
Wahrscheinlichkeit,
was Du morgen tun wirst.
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FH Bielefeld

Big Data - Auswertung und Analyse A_

« orts- und raumbezogene Datenanalyse
« Text- und semantische Datenanalyse

* Video- und Audioanalyse

+ Reporting

- Data Mining

Knapp jedes zweite Unternehmen hilt Datenschutz fiir ein Hemmnis
beim Einsatz von Big Data-Lésungen.
Wie sehr stimmen Sie folgenden Aussagen zum Einsatz von Big Data zu?

Inunserem Unternehmen sind genligend Daten fir die
anwendung von Big Data Toals vorhanden,

Die Anforderungen an die technische IT-Sicherheit sind
&in Hemmnis flr Big Data,

Die datenschutzrechtlichen Bestimmungen sind ein
Hemmnis fir Big Data.

Big Data Teols/ Lésungen sind derzeit 2u wenig
ausgereift.

m Stimme vall und ganz zu u 5timme eher u = Stimme eher nicht zu Stimme iberhaupt nicht zu = Weill nicht/keine Angabe

Applied Sciences

Quelle: Bitkom 2017
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A University of
D a S P ro b I e m A;]pvlieerzlsyc?ences

-
Bahn akzeptiert Bul3geld fur Datenskandal Bespitzelung von Mitarbeitern
1,1 Millionen Euro Strafe: Es ist die bislang 11,09:2008;
hochste Bul3geldforderung einer deutschen Lidl soll 1,5 Millionen Euro
i : h
F)at_enschutzbeh_orde . gnd die Deutsche Bz? 1 hat BuBgeld zahlen
in die Zahlung eingewilligt. <zl
23. Oktober 2009 o o\ Fiir Lidl wird die Bespitzelung von
2 “da\ U A\ aef Mitarbeitern teuer:
e oK “90“‘ Datenschiitzer mehrerer Bundeslander
D2 el
4 x e“e( ““m“‘ verlangen 1,5 Millionen Euro BuBgeld.
208" e o2 i Denn Angestellte in 2700 Filialen sollen
p\\)s\ L\ N\‘\“ @ /\8,01 z 'He Il systematisch tiberwacht worden sein - bis
gca\’\ ““\GY\\ 2 als iy o Ba,-b jan hin zu privaten Telefonaten und

e

berw gehp ackg. Gesprachen.



https://www.welt.de/politik/ausland/
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Informationssicherheit versus A_

Applied Sciences

Datenschutz 0

Schutzobjekte und Schutzziele

Informationssicherheit: Angemessener Schutz der
Informationen (= Geschaftswerte / Assets) vor

Bedrohungen ‘

Datenschutz: Schutz der Personlichkeitsrechte

Bundesverfassungsgericht zur Volkszahlung:

— Schutz des Einzelnen vor Beeintrachtigung seiner
Persdnlichkeitsrechte durch den Umgang mit seinen
personenbezogenen Daten
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Gesetzliche Regelungen im ‘_ Y e
Datenschutz w

Bundesdatenschutzgesetz (BDSG)

Regelt den Umgang mit personenbezogenen Daten, die nichts
mit Kommunikation tber Netzwerke zu tun haben, wie z. B.
Passwortanderungen oder Dateizugriffe.

Telekommunikationsgesetz (TKG)

Schiutzt den Informationen auf dem Ubertragungsweg und
regelt den Umgang mit Daten, die Auskunft Gber die Nutzung
der Kommunikationswege geben: Wer hat wann mit wem eine
Netzwerkverbindung aufgebaut?

Telemediengesetz (TMG)

Regelt den Umgang mit Daten bei der Nutzung von
Tele- und Mediendiensten: Wer hat welche Webseite oder
andere Datendienste abgerufen?



‘[FE 'Haftungsgefahren bis 25.05.2018 - A_EE;??;E‘E{?L
| BDSG

« Sanktionen bei VerstoBen:

— 8§43 Abs. 1 BDSG: z. B. gegen Meldepflichten
- bis zu € 50.000,-

— 8§43 Abs. 2 BDSG: z. B. unbefugtes Erheben
- bis zu € 300.000,-

 Ahndungen als Straftat: § 44 BDSG

« Sanktionen der Aufsichtsbehorden
(data protection authority):

« Auskunft, Verhangung und Durchsetzung von Zwangsgeld.

« Umsetzung von MaBnahmen zur Mangelbeseitigung
(Anordnung samtliche VerstéBe gegen Datenschutz zu
beseitigen!).

« Behdrde kann Einsatz einzelner Verfahren nun untersagen!

« Keine Beschrankung mehr nur auf Prifung technischer
OrganisationsmaBnahmen. Beachte: Reputationsrisiko
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‘[FE . Haftungsgefahren ab 25.05.2018 A_Eﬂifiiﬂ?ﬁ'f"

« Jede Person hat Schadensersatz gegen den flr die
Verarbeitung Verantwortlichen oder gegen
Auftragsverarbeiter

« Sanktionen der Aufsichtsbehodrden bei VerstoBen:
— BuBgelder:

« bis zu 2 % (von bis zu 10 Mio), z.B. Auftragsverarbeiter, DSB, etc.
« bis zu 4 % (von bis zu 20 Mio), z.B. Einwilligung, Ubermittlung

des weltweiten Jahresumsatz des Unternehmens im vergangenen
Geschaftsjahr

* nicht zu vergessen:
— moglicherweise auch einen Straftat
— personelle Konsequenzen: Abmahnung/Kindigung

Beachte: REPUTATION!
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IFE Wichtige neue Grundr_egelungen A_gg;v;g;i;v;gmes
BZ  der EU-DSGVO im Uberblick A

« Rechtsnatur der DSGVO: Keine Auffanggesetz,
Vorrangregelung

 Globale Anwendung der DSGVO: Marktortprinzip

+ Haftung auch fiir immaterielle Schaden und fir
Auftragsverarbeiter

« Risikobasierter Datenschutz

« Erweiterte Pflichten flir Unternehmen gerade bzgl. Aspekte
der Dokumentations- und Nachweispflichten

- Informationspflichten bei Datenerhebung des
Verantwortlichen

- Datenschutz-Folgeabwagung (statt Vorabkontrolle)
« Ldschfristen und ,Recht auf Vergessenwerden"
« Melde- und Benachrichtigungspflichten bei Verletzungen

+ ,Privacy by design" und ,Privacy by default";
Verpflichtung zur Umsetzung und Gewahrleistung der
Datensicherheit
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A University of
IFE Personen bezogene Daten -AppliedSciences
-

Personenbezogene Daten sind alle Angaben, die sich auf eine
bestimmte oder aber auch nur bestimmbare Person beziehen.

Beispiele:

Wohn. Geburtsjahr Telefon-

Name .
Vermdgens- verhaltnisse Kreditkarten- nummer

halt nummer
verhaltnisse Q Adresse Gehalt @

N7 11 DTN =7




Bestimmt ist eine
Person, wenn sich
ihre ldentitat direkt
aus dem Datum
selbst ergibt.

FH Bielefeld

Personenbezogene Daten ‘_ Y e

Bestimmbar wird eine IP-Adresse
Person, wenn ihre ldentitat
durch die Kombination des
Datums mit einer anderen Abgleich mit
Information feststellbar wird. Providerdaten
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A University of
IFE Personen bezogene Daten -AppliedSciences

Weitaus strengere Regeln gibt es flr den Umgang mit sogenannten
besonderen Arten personenbezogener Daten, da diese besonders
schitzenswert sind.

Gewerkschafts- % bR:r!giljjse Sexual
. gung i
N zugehorigkeit Ethnische leben
Politische Herkunft Gesundheit
Meinung

prd
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Zulassigkeit der Datenverarbeitung A_

Applied Sciences

e

Das BDSG verbietet grundsatzlich die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten, erlaubt diese aber unter
bestimmten Voraussetzungen (Verbot mit Erlaubnisvorbehalt).

Datenerhebung ist somit zulassig, wenn sie ...

@ durch das BDSG selbst ...

Beispiel: 6ffentlich zugangliche Daten
\
N

oder durch eine andere Rechtsvorschrift ...
Beispiel: Steuern, Abgaben

oder durch die Einwilligung des Betroffenen ...
Beispiel: Einverstandniserklarung zur Datennutzung

... erlaubt wird.
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i 1 =~ i T s A University of
IFE GrundpranIp ”ReChtmaBngelt -AppliedSCiences

Die Verwendung von personenbezogenen Daten ist

Grundsatz
verboten.

Erhebung, Verarbeitung und Nutzung personenbe-
Ausnahmen zogener Daten muss explizit erlaubt werden

(Verbotsprinzip mit Erlaubnisvorbehalt)

Die Ausnahmen ergeben sich aus:
= BDSG: Bestehendes Arbeitsverhaltnis (8 32)

= Betriebsvereinbarungen (BV)
= Einwilligung des Betroffenen




IFE

Grundprinzipien
Datenschutz

FH Bielefeld

Die Grundprinzipien des ‘_E\;;Vﬁ;zizifémes
Datenschutzes w

Rechtmaliigkeit
Einwilligung
Zweckbindung

Datensparsamkeit,
-vermeidung -loschung

Offene Datenerhebung
(Transparenz)

BDSG, andere Rechtsvorschrift, Einwilligung
Nutzung flr Beschaftigungsverhaltnis

Freiwilligkeit
= |Informationen tber Tragweite
Schriftform

Vorabinformation des Betroffenen
Verwendung nur zum originaren Zweck

Keine Uberfllissigen Daten
Nur so viele Daten wie notig

Loschung/Sperrung nach Zweckerfullung/
Wegfall Geschéaftsbedingung

Datenerhebung direkt beim Betroffenen
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e Die Grundprinzipien der EU-DSGVO & i

Applied Sciences

RechtmaRigkeit
Treu und Glauben

Offene Datenerhebung (Transparenz)
Zweckbindung Rechen-

Grundprinzipien

EU-DSGVO e _ schaftspflicht
Richtigkeit

Datenmiminierung

Speicherbegrenzung

Integritat und Vertraulichkeit




FH Bielefeld

EU-DSGVO: Beachtung der IT- ‘_ e
Sicherheit -

e

« IT-Sicherheit in der EU-DSGVO:

— Implizite Pflicht zum IT-Sicherheitskonzept / IT-
Sicherheitsmanagement

— Pflicht zum Testen der Wirksamkeit
— Sicherstellung der Verhinderung unbefugter Datenverarbeitung

— (Erweiterte) Informations-/ Dokumentationspflichten bei
Sicherheitsvorfallen; siehe Datenpanne



‘[FE . Datenschutzfolgeabwidgung A nveiyor

Applied Sciences

Instrument der EU-Datenschutzgrundverordnung in Art. 35 DSGVO

= Ahnlich: Vorabkontrolle gemaR § 4 d Abs. 5, 6 BDSG

* Vorgehensweise nach DSGVO ‘

|dentifizieren und erste Bewertung der relevanten Risiken
Auswahl von technisch-organisatorischen Malshahmen

Feststellung von verbleibenden Risiken und deren (End-)
Behandlung

Data Protection Impact Assessments (DPIA) soll vorgeschrieben
werden bei Videoluberwachung und Personlichkeitsrechten
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i A University of
IFE Outsourcing der

Applied Sciences

Datenschutzverarbeitung (ADV) -

« Verantwortung der ordnungsgemafBen Verarbeitung bleibt
beim Auftraggeber, § 11 Abs.1 BDSG

« ADV fordert schriftliche Vereinbarung zum:
— Umfang der Datenverarbeitung
— Datenschutz und DatensicherheitsmaBnahmen
— Weisungsbefugnis und Kontrollen des Auftraggebers

— Weitergabe der Daten vom Auftraggeber zum Auftragnehmer

Merke: -

Auftragsdatenverarbeitung ist keine Ubermittlung im
datenschutzrechtlichen Sinne (sondern rechtliche Einheit!)
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outsou rCing der A University of

Applied Sciences

Datenschutzverarbeitung (ADV) w

« ADV kann jedenfalls nur dann angenommen werden, wenn
die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten angesehen werden kann als

- ,Hilfs- oder Unterstitzungsfunktion®
« ADV kann durch weisungsgebundenen Dienstleister
erbracht werden:
— EDV-technische Teil der Lohn- und Gehaltsrechnung
— Finanzbuchhaltung
— Webadressenverwaltung
— Betrieb eines Callcenters
— E-Mail-Verwaltung

— Datenverwaltung fur den Betreiber von Internetseiten
(Webhosting)

— Speicherung von Backup-Sicherungsdatenbestanden
— Datentragervernichtung
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| Outsourcing der IT ins Ausland / in &ty
FE -h N
| Drittlander w

= EU-Datenschutz-Richtlinie, mit dem Ziel ein einheitliches Schutzniveau
iInnerhalb der Mitgliedstaaten sicherzustellen. In anderen Fallen muss
eine Zwel-Stufen-Prufung erfolgen:

= Bel Dienstleistern auf3erhalb der EU ist festzustellen:

1) Ist Ubermittlung an andere Unternehmen geman 8§ 4, 28, ggfs. 32
BDSG zulassig?
» ggfs. ohne Einwilligung
» mit Einwilligung
> Betriebsvereinbarung

2) Ausreichendes und angemessenes Schutzniveau beim
Unternehmen im Drittstaat?
> Positiv-Liste

) : . _ Cova\aﬂCe
» Fruher: Safe Harbour, jetzt: Privacy Shield Py
» Einsatz von EU-Standardvertragsklauseln \/"

N7 11 TN ~7
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Acht Gebote der Datensicherheit

Datenschutz durch Datensicherung

BLITZ WINDOWS \

sysTEMINTERNET

SICHERHEITSRICHTLINIE yeRFUEGBARKEIT
FEUERBEPROHUNG o G INFRASTRUKTUR

B151KO DATENSICHERUNG
wasczetreL SRS 0 STCHERHELT
ScHADEN YERL O W AT T ONSTECH N IKSCHADPROGRAMA
DATENG ., RISIKOMANAGEMENT SERVER
) PESP
L : BUNPES ATEN“'&UTZGHE‘G&‘{&

SICHERHEITSKON
ENISA BOTNET
. FIREWALL
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ﬁ/ IT-Sicherheitsziele als Grundlage A_x;;v;;;igv;;nces

Vertraulichkeit Integritat

Datenschutz Unveranderbarkeit

Rechtsgrundlage Datensicherheit
Informationsschutz

Ermittiung
Schutzbedarf

Vorsorge nicht Abstreitbarkeit
Infrastruktur Revisionsfahigkeit

Verfugbarkeit Nachvollziehbarkeit

Informationssicherheit 4 -Saulen-Prinzip
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Einige Gefahren / Risiken und Ziele A_gg;v;g;igv;;m
der IT-Sicherheit w

fire

Vorsatzliche
Handlungen

Technisches Versagen

Menschliche Fehlhandlung

Organisatorische Mangel

Hohere Gewalt
o
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Acht Gebote der Datensicherheit 4, e
FE |

Zutrittskontrolle Verfugbarkeitskontrolle

Zugangskontrolle Trennungsgebot

Datenschutz
durch
Datensicherung

Eingabekontrolle

Zugriffskontrolle

.
v
0
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Acht Gebote der Datensicherheit / 4, Uwsve |
Erweiterung um Ziele

e

= Weitere Schutzziele des Datenschutzes
(z. B. § 10 Abs. 2 DSG NRW)

= Ziele Datensicherung *+  Erweiterung

Vertraulichkeit Revisionsfahigkeit
Integritat Nichtverkettbarkeit
[[] Authentizitat Intervenierbarkeit

Nach Art. 32 (Sicherheit der Verarbeitung) DSGVO neben ToMs:

« Spezielle Vorgaben (Verschlisselung, Notfallkonzepte,
Pseudonymisierung etc.)

« Beschreibung inklusive Risikobewertung
« Regelmalige Auditierung erforderlich



Z f A EH_Biel_stafelfd
‘ IFE / usammen assung -AppliedSciences

 Neue Gesetzgebung im Datenschutzbereich mit
— dramatisch hoheren Sanktionen bei VerstdoBen und

— deutlich komplexeren Anforderungen an die Umsetzung
(Risikobasierter Ansatz)

« Anforderungen an die Sicherheit und das Design (,,Privacy
by design" und ,Privacy by default"

« bereits im Entwurf und der Planung von Lésungen und
Systemen berlcksichtigt



