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Verschlisselung

Grundlagen

m Symmetrische Verschliisselung
m Asymmetrische Verschliisselung
m Hybride Verschliisselung



Verschlisselung

Symmetrische Verschliisselung

m ein Schlissel
m die Sicherheit ist abhangig von der Sicherheit der Weitergabe
m sehr Schnell



Verschlisselung

Asymmetrische Verschlisselung

basiert immer auf einem mathematischen Problem
ein offentlicher Schlissel

ein privater Schlissel

hohere Sicherheit

ca. 1000 mal langsamer



Verschlisselung

Hybride Verschlisselung

m nutzt den Vorteil beider Verfahren
m nur der symmetrische Schlissel wird asymmetrisch verschliisselt
m Standard: Kombination aus RSA und AES



Verschlisselung

Hybride Verschlisselung
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Figure 1: hybride Verschlisselung
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Postquanten-Kryptographie

Motivation

m Wenn es einen ausreichend groBen Quantencomputer gibt. . .
m aktuelle asymmetrische Verfahren ware gebrochen

m zugrunde liegende mathematische Probleme waren effizient zu
|6sen



Postquanten-Kryptographie

IFE nutzt NTRU

m Resistent gegen Quantencomputer

m Hoffnungstrager unter den postquantensicheren
Kryptoalgorithmen

m Verfahren in der Theorie schnell genug

m Praxistauglichkeit muss sich erst noch herausstellen






Ubersicht
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Figure 2; IFE Verschliisselung



IFE Verschliisselungstechnik

asymmetrischer
Content Schliissel
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Figure 3; IFE Verschliisselung



Abwandlungen IFE

m ein rein asymmetrisches Verfahren
m kleine zu verschliisselnde Datenpakte

BME 280 (36 Bytes)

D (int)

TS (long)

HUM (double)

PRES (double)

TEMP (double)

T6613 CO2 (16 Bytes)

D (int)

TS (long)

CO2 (int)

DS18b20 (20 Bytes)

D (int)

TS (long)

Temp (double)




Geschwindigkeit
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Figure’d: Geschwindigkeit



	Inhalt
	Verschlüsselung
	Postquanten-Kryptographie
	IFE

