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Die schutzwurdigen Interessen der Betroffenen in Bezug auf ihr Recht auf
iInformationelle Selbstbestimmung missen gewahrt und sichergestellt werden

QL Niemand kann unberechtigterweise Informationen Uber
N (das Nutzungsverhalten der) Letztverbraucher erlangen.
Vertraulichkeit, Integritat, Intervenierbarkeit, Transparenz, Nichtverkettbarkeit

sowie Verflgbarkeit der Daten missen gewahrt und sichergestellt werden.

g) Privacy & Security by Design

a Die Gewahrleistung von Datenschutz und Datensicherheit muss

4CTJ bereits bei der Konzeption und Gestaltung der Systeme erfolgen.

g Von Anfang an mussen die Datenverarbeitungssysteme ein

) integriertes Datenschutzmanagementsystem enthalten und

technische MaBnahmen der Datensicherheit vorsehen.
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Herausforderungen an die S

Kryptographie =

 Initialisierung des Kryptosystems
« Geschwindigkeit
« DatengrdfRRe (Schliussellange)
Design- Krypto- » Ausflhrung eines Kryptosystems
graphisch « Geschwindigkeit
Vermeidung . Datengrt')Be
Sparsamkeit ) )
* Integration in Protokolle (Latenz)

Malinahmen und Mechanismen

Herausforderungen an die Sicherheit des Kryptosystems!

Komplexitat/Sicherheit des Verfahrens
Auswahl der Parameter des Verfahrens
Protokoll-/Anwendungsfehler
Implementierungsfehler
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Herausforderungen an die
Kryptographie

Komplexitat/Sicherheit

« abhangig von Schlussellange

e Sicherheitsvermutungen
« auf Basis von Erfahrungen oder
« ,schwierigen” Problemen

* nicht beweisbar

Beispiele fur Sicherheitsvermutungen:

* RSA: Schwieriges Problem: Faktorisierung
« Gegeben n =pg,wobei p,q Primzahl. Man finde Primfaktorzerlegung p, g.
« ElGamal: Schwieriges Problem: Diskrete Logarithmen
« Gegeben endliche Gruppe G, gegeben x,y € G mit y = x” Man finde n.
« Verwendete Gruppen: Ganze Zahlen modulo p, Elliptische Kurven
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Eine neue Herausforderung: - e
Quantencomputer =

« Grovers Algorithmus
— Suche in einer unsortierten Liste mit N Eintragen
— Klassisch: O(n)
— Quantenalgorithmus: O(¥n)

— Grovers Algorithmus verdoppelt die Lange aller
Passwaorter/Schlissel, die man brechen kann

« Shors Algorithmus
— Quanten-Fouriertransformation in endlichen Gruppen

— Shors Algorithmus liefert ausgerechnet eine effinziente Losung (in
Polynomialzeit) fur Faktorisierung von ganzen Zahlen und Diskrete
Logarithmen

Quantencomputer brechen viele zur Zeit popularen
Kryptoverfahren
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Alternative: Kryptographie 7
mit Gittern =

» Kryptoverfahren basierend auf ,neuen” schwierigen Problemen, die
bisher nicht von Quantencomputern effizient gelést werden kénnen:

. | * SVP:ShortestVector Problem

\ e CVP:ClosestVector Problem

o Verschlisselung: Addition speziell
L ® . praparierter Vektoren

o o e Entschlisselung: Invertierung der Addition
durch Kenntnisse tber die speziell
praparierten Vektoren

« £ Starke Sicherheitsvermutung (dann allerdings nicht effizient)

« £ Sehr effiziente Ver- und Entschlisselung (dann allerdings
keine starken Sicherheitsvermutungen)
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NTRU -

« Zusammenhang zwischen Gittern und Polynomen, z.B.
In= 7Z[X] /| <f>

« SchllUssel sind Polynome, verwandt mit Gitterreduktion
 Parameter:

= [V, [/@, 000 @y

— Parametriesierung fur die optimale Konfiguration schwierig

— dg, dg, N bestimmt den Schllsselraum

— d,, bestimmt den Zufallsanteil jeder Nachricht

— N bestimmt ebenfalls die mdgliche Nachrichtenlange

— p legt die Kodierung der zu verschlisselnden Nachrichten fest

— Mit q wachst die GroBe des Verschliisselungsraums
proportional

Aufgabe:
Optimale Parameter: Sicherheit / Geschwindigkeit



N N —d N N —d
(d)< f)'(d)'< g>=4'9'1°136
f df g dg

N :3223 Sehr grof3er Schltsselraum
p —

_ Ver- und Entschlisselung in unter
g = 256 s

300 ms moglich

d. =30
dy =25
d. =15 . Effizient implementierbar in

leistungsschwacher HW (16 Bit)
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Zusammenfassung R o
-

« Anforderungen an Organisation und Technik
« Konkreteres Beispiel: Technik > Kryptographie > NTRU

« Ausblick:
— Sicherheitsanalyse verfeinern
— Weitere Optimierung der Implemnetierung
« Spezialfalle der Gitter



