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Datenschutzhinweise - Information zur Verarbeitung
von personenbezogenen Daten im Rahmen der
Nutzung des Kollaborationstools Conceptboard

(Version dieser Datenschutzhinweise zur o. a. Verarbeitung: 02. vom 03.04.2023)

Mit diesen Datenschutzhinweisen kommt die Hochschule Bielefeld flir die oben genannte
Verarbeitung personenbezogener Daten ihrer Informationspflicht gemaB Artikel 13, 14 der
EU-Datenschutzgrundverordnung (EU-DSGVO) nach.

Hinsichtlich der weiteren verwendeten Begriffe, ,personenbezogene Daten”, ,Verarbeitung”,
J~Verantwortlicher”, ,Dritter” etc., wird auf die Definitionen in Artikel 4 der EU-DSGVO
verwiesen.

Zweck der Verarbeitung

Nutzung des Kollaborationstools Conceptboard des Anbieters Conceptboard Cloud
Services GmbH als Hilfsmittel fir die Lehre, Forschung und Verwaltung an der Hochschule
Bielefeld.

Dies umfasst die Nutzung der lizenzierten Produkte und Services, Bereitstellung von Updates,
Gewahrleistung der Informationssicherheit sowie technischen und kundenbezogenen
Support.

Kontaktdaten

Verantwortlich fur die Verarbeitung ist die Hochschule Bielefeld, eine vom Land NRW
getragene, rechtfahige Kérperschaft des Offentlichen Rechts. Sie wird vertreten durch die
Prasidentin Frau Prof. Dr. Schramm-Walk.

Kontaktdaten des Verantwortlichen

Hochschule Bielefeld
Die Prasidentin
Interaktion 1

33619 Bielefeld

Tel.: 0521106-7701
Web.: www.hsbi.de


http://www.hsbi.de/

Ansprechpartner

Name: Michael Korff

E-Mail: michael.korff@hsbi.de
Tel.: +49.521.106-7719

Web.: www.hsbi.de

Kontaktdaten der Datenschutzbeauftragten

Die Datenschutzbeauftragte erreichen Sie postalisch unter der Adresse der Verantwortlichen
oder wie folgt:

E-Mail: datenschutzbeauftragte@hsbi.de
Tel.: 0521106-7743
Web.: www.hsbi.de/datenschutzbeauftragte

Umfang und Art der Verarbeitung personenbezogener
Daten

Im Rahmen der Nutzung des Kollaborationstools Conceptboard werden die nachstehenden
personenbezogene Daten von Ihnen zu den angegebenen Zwecken erhoben und
verarbeitet. Die Ablage und Zusammenflihrung personenbezogener Daten erfolgen dabei
anhand einer pseudonymisierten Benutzeridentifikationsnummer (Benutzer-ID).

¢ Personenstamm-und Kontaktdaten (Selbstregistrierung)
o Vor-und Nachname,
o E-Mailadresse
o Organisationszugehdrigkeit,
o Benutzer-ID
o Profilbild (optional).
o Zugriffs- und Logdaten zur Identifikation und Authentifizierung
o Nutzer-IP-Adressen,
o Nutzer-Geréate-/ Hardware-Informationen
o Cookies flr Benutzer-ID (Session-Cookie)
o Login-Token (Sicherheitsfunktion).
¢ Inhaltsdaten auf den interaktiven ,Whiteboards” (Arbeitsbereiche) zur Bereitstellung
o Dokumente und deren Inhalte
o Bilder und deren Inhalte
o Texteingaben.
e Kundenhistorie und Nutzungsverhalten zur Gewahrleistung des Kundensupports
o Anderungshistorie
o Support-Anfragen.

Zusatzlich werden Sie bei dem Besuch der Website des Anbieters aufgefordert, in den
Einsatz von Cookies einzuwilligen. Es besteht daher die datenschutzrechtliche Empfehlung,
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aus Grunden der Datenminimierung und Zweckbindung nicht in die dort angeflihrten
Marketing-Cookies einzuwilligen, sondern lhre Einwilligung auf die technisch notwendigen
Cookies (Session-Cookies) zu beschranken. Marketing Cookies ermdglichen dem Anbieter
eine Profilbildung (z.B. aus Werbezwecken).

Rechtsgrundlagen

Rechtsgrundlagen flr die Verarbeitung personenbezogener Daten sind Art. 88 DSGVO i.V.m
§18 Abs.1 DSG NRW sowie Art. 6 Abs. 1lit. a) DSGVO.

Im Einzelnen:

Soweit personenbezogene Daten der Beschaftigten der Hochschule Bielefeld verarbeitet
werden, erfolgt dies auf Grundlage des Art. 6 Abs. 1lit. a) DSGVO im Rahmen der freiwilligen
Nutzung.

Bitte beachten Sie den Hinweis, dass eine Verarbeitung von sensiblen und schutzwirdigen
Daten unter Verwendung des Kollaborationstools gemaB Art. 9 Abs.1-2 DSGVO nicht
rechtmaBig ist.

Datenubermittiungen

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die von der Hochschule Bielefeld im Zusammenhang mit der
Nutzung verarbeitet werden, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie
nicht zur Weitergabe bestimmt sind. Eine Datenspeicherung findet in der Cloud statt, die
Uber Rechenzentren der Amazon Web Services (AWS) in Frankfurt a.M. gehostet werden.
Eine Datenlbermittlung kann bei der Nutzung des Kollaborationstools Conceptboard nicht
verhindert werden. Die Datenschutzerklarung des Anbieters Conceptboard ist einzusehen
unter https://conceptboard.com/de/privacy/.

Sie haben die Méglichkeit, freiwillig, weitere Angaben zu lhrem Benutzerkonto zu hinterlegen
(Profilfoto etc.). Diese Informationen kénnen flr andere Nutzer sichtbar sein. Es besteht daher
die Empfehlung, die datenschutzrechtlichen Grundsatze der Datenminimierung und
Zweckbindung zu beachten und Erganzungen zum eigenen Profil nur vorzunehmen, wenn
dies fur die Nutzung der Services zwingend erforderlich ist.

Die Hochschule Bielefeld hat mit dem Anbieter Conceptboard Cloud Service GmbH einen
Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO
entspricht.

Weitere Empfanger


https://conceptboard.com/de/privacy/

Der Anbieter der Software, Conceptboard Cloud Service GmbH, erhalt Kenntnis von den o.g.
Daten im Rahmen unseres Auftragsverarbeitungsvertrages mit Conceptboard Cloud Service
GmbH. Conceptboard Cloud Service GmbH bedient sich mehrerer Unterauftragsverarbeiter,
die Liste kann unter https://conceptboard.com/de/dpa/ eingesehen werden. Die
Unterauftragsverarbeiter unterliegen gleichwertigen Verpflichtungen hinsichtlich der
Datenverarbeitung, zu denen sich Conceptboard Cloud Service GmbH, verpflichtet hat.

Datenverarbeitung auBerhalb der Europaischen Union

Das Kollaborationstool Conceptboard ist ein Dienst, der optionale Zusatzfunktionen enthalt,
die vom Anbieter Conceptboard Cloud Service GmbH in Australien und den USA erbracht
werden. Diese angebotenen Zusatzfunktionen sind im Rahmen der Nutzung an der
Hochschule Bielefeld deaktiviert und damit jegliche zugehérige Datentbermittiung
unterbunden. Auch Drittanbieter-Cookies, die flr diese optionalen Zusatzfunktionen (z.B. ,In-
App-Video") eingebunden werden, sind damit unterbunden. Eine Verarbeitung der
personenbezogenen Daten findet somit nicht in Drittlander statt.

Dauer der Verarbeitung / Datenléschung

Bei der Nutzung des Kollaborationstools Conceptboard erfolgt eine Datenspeicherung in der
Cloud. lhre Daten werden nach der Erhebung solange gespeichert, wie sie fur die Erflillung
des oben genannten Zweckes erforderlich sind oder die zur Verarbeitung erlaubten
Einwilligungen widerrufen werden.

Spatestens mit der Beendigung des Auftragsverhaltnisses vernichtet der Auftragsverarbeiter
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande. Hiervon kénnen
Inhaltsdaten wie folgt ausgenommen sein:

- Whiteboards, die weiteren Benutzern innerhalb der Hochschule Bielefeld zugénglich
sind, gehen beim Léschen des besitzenden Benutzers in das Besitztum eines dieser
weiteren Benutzer innerhalb der Hochschule Bielefeld tber.

- Inhaltsdaten eines geléschten Benutzers, die nach der L&schung des Benutzers auf
anderen Boards bestehen bleiben (wie z.B. Kommentare), werden als von einem
«Qeléschten Benutzer” verursacht dargestellt.

Mit der L&schung von Whiteboards, die ausschlieBlich dem besitzenden Benutzer zuganglich
sind, wird die Loéschung der Inhaltsdaten ausgelést. Inhaltsdaten von Whiteboards, die
weiteren Benutzern auBerhalb der Hochschule Bielefeld zugéanglich sind, werden beim
L&schen des besitzenden Benutzers geldscht.


https://conceptboard.com/de/dpa/

lhre Rechte als betroffene Person

Sie kénnen als betroffene Person jederzeit die lhnen durch die EU-DSGVO gewahrten
Rechte geltend machen:

e das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15
EU-DSGVO) bei dem unter 2.1 angegebenen Kontakt,

¢ das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu
verlangen (Art. 16 EU-DSGVO),

o das Recht auf Léschung der Sie betreffenden Daten nach MaBgabe des Art. 17 EU-
DSGVO,

o das Recht, nach MaBgabe des Art. 18 EU-DSGVO eine Einschrénkung der
Verarbeitung der Daten zu verlangen,

e das Recht, eine erteilte Einwilligung jederzeit zu widerrufen (fir die Zukunft ab dem
Zeitpunkt des Widerrufs). Die RechtmagBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung wird dadurch nicht berihrt (Art. 7 Abs. 3 EU-
DSGVO),

e das Recht auf Widerspruch gegen eine kunftige Verarbeitung der Sie betreffenden
Daten nach MaBgabe des Art. 21 EU-DSGVO.

Sie haben Uber die genannten Rechte hinaus das Recht, eine Beschwerde bei der
datenschutzrechtlichen Aufsichtsbehdrde einzureichen (Art. 77 EU-DSGVO), zum Beispiel
bei der fir die Hochschule zustandigen

Landesbeauftragten fir Datenschutz und
Informationsfreiheit Nordrhein-Westfalen
KavalleriestraBBe 2-4

40213 Dusseldorf

Telefon: 0211 38424-0
E-Mail: poststelle@Idi.nrw.de

Gultigkeit dieser Datenschutzhinweise

Wir behalten uns das Recht vor, diese Datenschutzhinweise abzuandern, um sie
gegebenenfalls an Anderungen relevanter Gesetze bzw. Vorschriften anzupassen oder lhren
Bedurfnissen besser gerecht zu werden. Diese Datenschutzhinweise gelten in der jeweils
zuletzt durch die Hochschule Bielefeld veréffentlichten Fassung.
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