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Datenschutzhinweise - Information zur Verarbeitung
von personenbezogenen Daten im Rahmen der
Nutzung der Sicherheitssoftware des Anbieters
Sophos Ltd. fur dienstliche Endgerate

(Version dieser Datenschutzhinweise zur o. a. Verarbeitung: 03. vom 29.09.2023)

Mit diesen Datenschutzhinweisen kommt die Hochschule Bielefeld flr die oben genannte
Verarbeitung personenbezogener Daten ihrer Informationspflicht gemaB Artikel 13, 14 der
EU-Datenschutzgrundverordnung (EU-DSGVO) nach.

Hinsichtlich der weiteren verwendeten Begriffe, ,personenbezogene Daten”, ,Verarbeitung”,
«Verantwortlicher”, ,Dritter” etc., wird auf die Definitionen in Artikel 4 der EU-DSGVO
verwiesen.

Zweck der Verarbeitung

Nutzung der Sicherheitssoftware des Anbieters Sophos Ltd. Services als Hilfsmittel zur
Gewahrleistung der Informationssicherheit an der Hochschule Bielefeld.

Dies umfasst die Nutzung der lizenzierten Produkte und Services, Bereitstellung von Updates,
sowie technischen und kundenbezogenen Support.

Kontaktdaten

Verantwortlich fUr die Verarbeitung ist die Hochschule Bielefeld, eine vom Land NRW
getragene, rechtfahige Kérperschaft des Offentlichen Rechts. Sie wird vertreten durch die
Présidentin Frau Prof. Dr. Schramm-Waolk.

Kontaktdaten des Verantwortlichen

Hochschule Bielefeld
Die Prasidentin
Interaktion 1

33619 Bielefeld

Tel.: 0521106-7701
Web.: www.hsbi.de


http://www.hsbi.de/

Ansprechpartner

Name: Michael Korff

E-Mail: michael.korff@hsbi.de
Tel.: +49.521.106-7719

Web.: www.hsbi.de

Kontaktdaten der Datenschutzbeauftragten

Die Datenschutzbeauftragte erreichen Sie postalisch unter der Adresse der Verantwortlichen
oder wie folgt:

E-Mail: datenschutzbeauftragte@hsbi.de
Tel.: 0521106-7743
Web.: www.hsbi.de/datenschutzbeauftragte

Umfang und Art verarbeiteter personenbezogener Daten

Im Rahmen der Nutzung der Services werden die nachstehenden personenbezogene Daten
von lhnen zu den angegebenen Zwecken erhoben und verarbeitet. Bitte beachten Sie dabei,
dass es sich hierbei um eine pseudonymisierte Verarbeitung handelt, d.h. die nachstehenden
Datenkategorien werden in Bezug auf die Seriennummer des jeweiligen Endgerats
Ubermittelt werden und durch den Anbieter nicht auf Nutzer*innen zurlickgeflihrt.

o Zugriffs- und Logdaten

o |IP-Adressen

o Gerate-/ Hardware-Informationen
¢ System- und Protokolldaten

o Ports, Datei-Hashes, Host-Namen

o Systemereignisse (z.B. Windows-Ereignisanzeige)
o Technische Prozesse

o Anzahl von URL-Zugriffen und IP-Verbindungen

o Anzahl von Dateivorgangen
¢ Anwendungen

o Browsertyp,-sprache und -erweiterungen

o Medien-und Java-Anwendungen

o Betriebssystem
o Dateipfad (Im Fall einer kompromittierten Datei)

o Benutzername der Hochschule Bielefeld, der im Dateipfad enthalten ist.
o Kontaktdaten

o Dienstliche E-Mailadresse


mailto:datenschutzbeauftragte@hsbi.de

Rechtsgrundlagen

Rechtsgrundlagen flir die Verarbeitung personenbezogener Daten sind Art. 88 DSGVO i.V.m
§18 Abs.1 DSG NRW sowie Art. 6 Abs. 1lit. a) DSGVO.

Im Einzelnen:

Soweit personenbezogene Daten der Beschaftigten der Hochschule Bielefeld verarbeitet
werden, erfolgt dies auf Grundlage des Art. 88 DSGVO i.V.m. §18 Abs. 1DSG NRW i.V.m. §§ 3
Abs. 1-2, 6 Abs. 4 IT-Nutzungsordnung der Hochschule Bielefeld zum Zweck der Erflllung
von Dienstaufgaben.

Datenubermittiungen

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Nutzung verarbeitet werden,
werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht zur Weitergabe
bestimmt sind. Eine Datenspeicherung findet im Rahmen der Nutzung der
Sicherheitssoftware des Anbieters Sophos Ltd. in der Cloud statt. Der Clouddienst wird dabei
auf Rechenservern gehostet, die ihren Sitz in Frankfurt/Main in Deutschland haben. Die
Datenschutzerklarung des Anbieters Sophos Ltd. ist einzusehen unter
https://www.sophos.com/en-us/legal/sophos-group-privacy-notice.

Weitere Empfanger

Der Anbieter der Software, Sophos Ltd., erhélt Kenntnis von den 0.g. Daten im Rahmen
unseres Auftragsverarbeitungsvertrages mit Sophos Ltd.. Sophos Ltd. bedient sich mehrerer
Unterauftragsverarbeiter, die Liste kann unter https://www.sophos.com/en-us/legal/sub-
processor

eingesehen werden. Die Unterauftragsverarbeiter unterliegen gleichwertigen
Verpflichtungen hinsichtlich der Datenverarbeitung, zu denen sich Sophos Ltd. verpflichtet
hat.

Datenverarbeitung auBerhalb der Europaischen Union

Der Anbieter Sophos Ltd. stellt Dienste zur Verfligung, die vom Anbieter Sophos Ltd., auch in
GrofBbritannien erbracht werden. In Einzelfallen findet ein Datentransfer auch in die USA,
Kanada, Sud-Afrika und Israel statt, wobei sich der Anbieter Sophos Ltd. zur Einhaltung eines
ausreichenden Datenschutzniveaus verpflichtet hat.

Eine Verarbeitung der personenbezogenen Daten findet damit auch in Drittlander statt. Die
Hochschule Bielefeld hat mit dem Anbieter Sophos Ltd. einen Auftragsverarbeitungsvertrag
geschlossen, der den Anforderungen von Art. 28 DSGVO entspricht. Das Datenschutzniveau
ist durch den Angemessenheitsbeschluss der EU-Kommission It. Art. 45 Abs. 3 DSGVO

festgelegt.
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Dauer der Verarbeitung / Datenléschung

Ihre Daten werden nach der Erhebung solange gespeichert, wie sie fir die Erflllung des
oben genannten Zweckes erforderlich sind, d.h. mit der Beendigung lhres
Beschaftigungsverhaltnisses und/oder des Vertragsendes des Dienstes erfolgt die Léschung
Ihrer Daten. Die Léschung ist 90 Tage nach Wegfall der Erforderlichkeit abgeschlossen.

Bei der lokalen Datenspeicherung werden lhre Daten auf Servern der Hochschule
gespeichert, die Speicherdauer wird nach den allgemeinen Regeln entsprechend der
fachlichen Aufbewahrungsdauer bestimmt.

lhre Rechte als betroffene Person

Sie kénnen als betroffene Person jederzeit die lhnen durch die EU-DSGVO gewahrten
Rechte geltend machen:

e das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15
EU-DSGVO) bei dem unter 2.1 angegebenen Kontakt,

e das Recht, die Berichtigung oder Vervollstandigung der Sie betreffenden Daten zu
verlangen (Art. 16 EU-DSGVO),

e das Recht auf Léschung der Sie betreffenden Daten nach MaBgabe des Art. 17 EU-
DSGVO,

o das Recht, nach MaBgabe des Art. 18 EU-DSGVO eine Einschrénkung der
Verarbeitung der Daten zu verlangen,

o das Recht, eine erteilte Einwilligung jederzeit zu widerrufen (flr die Zukunft ab dem
Zeitpunkt des Widerrufs). Die RechtmagBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung wird dadurch nicht berihrt (Art. 7 Abs. 3 EU-
DSGVO),

e das Recht auf Widerspruch gegen eine klnftige Verarbeitung der Sie betreffenden
Daten nach MaBgabe des Art. 21 EU-DSGVO.

Sie haben Uber die genannten Rechte hinaus das Recht, eine Beschwerde bei der
datenschutzrechtlichen Aufsichtsbehdrde einzureichen (Art. 77 EU-DSGVO), zum Beispiel
bei der fir die Hochschule zustandigen

Landesbeauftragten fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen
KavalleriestraBe 2-4

40213 Dusseldorf

Telefon: 0211 38424-0
E-Mail: poststelle@Idi.nrw.de
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Gultigkeit dieser Datenschutzhinweise

Wir behalten uns das Recht vor, diese Datenschutzhinweise abzuandern, um sie
gegebenenfalls an Anderungen relevanter Gesetze bzw. Vorschriften anzupassen oder lhren
Bedurfnissen besser gerecht zu werden. Diese Datenschutzhinweise gelten in der jeweils
zuletzt durch die Hochschule Bielefeld veréffentlichten Fassung.



